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Elektron Tahllkasizlik Markazi

Informasiya tohliikasizliyi insidentlorinin garsisinin alinmasi
va naticalorinin aradan qaldirilmasi ui¢in Elektron
Tohliikasizlik Morkazinin tovsiyalari

Elektron Tohliikosizlik Moarkozi bas veran va ya bas vera bilocok insidentlor
haqqinda miiraicotlori, xobordarlhiglar1 gobul edir, asagidaki tohliikosizlik
insidentlorinin qarsisini alir va tovsiyalor verir:

—  Xidmoatdon imtina (DoS, DDoS);

~ Internet resurslarina hiicumlar;

— Ziyanverici program novlarinin yaradimasi va yayimasi,
~ Internet sabakasinds phishing;

— Viruslarin yayilmasi,

—  Botnetlor va s.

Votondaslarin kompiiter insidentlori haqqinda maariflondirilmosi mogsadi ilo
Morkozimiz insidentlorin garsisinin alimmasi vo naticolorinin aradan qaldirilmasi
ticlin todbirlor haqqinda tovsiyyalor hazirlamisdir.

1. Saytlarin ogurlanmas1 insidentlorinin qarsisimmn  alinmasi  vo
naticalorinin aradan qaldirilmasi tadbirlari:

o Saboka administratorlart va Internet resurslarin sahiblari iiciin:

— idaroetmo  sistemlorino  giris  sifrolorinin  miitomadi olaraq
doyisdirilmosi  (xiisusilo do, saytin idaro panelino girisi olan
omokdaslar isdon ayrildiqda);

— interneto qosulmus kompiiterlordo parollarin saxlanmasinin qadagan
olunmasi;

— saytla isloyon omokdaslarin sayta giris  solahiyyatlorinin
bolisdiiriilmosi  (mosalon, saytdaki molumatlar1 redakto edon
omokdasin yalniz redaktoyo giris solahiyystinin mévcud olmasi);

— antivirus proqramlarinin va firewallarin versiyasinin yenilonmosi;
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server vo saytlar1 idaro edon omokdaslarin server, kommutasiya
qurgular1 vo kompiiterlors fiziki girisinin mohdudlasdirilmasi.

. istifadagilar liciin:

antivirus proqramlarinin bazasin1i daim yenilomak, kompiiterdo
viruslarin olub-olmamasini periodik olaraq yoxlamag;

verilonlar bazasinin kopyalanmadan miihafizasi;

omoliyyat sistemini, brouzerlori vo diger proqram tominatlarini
istehsalgilarin rosmi veb sohifosindon miitomadi sokilds yenilomok;
namoalum istifadacgilorden fayllari gobul etmomoak;

taninmayan resurslara malik olavalori (fayllari) gobul etmomaok;
fayllar1 endirorkon ehtiyatli olmagq;

program tominatlari endirdikdon sonra, qurasdirarkon yoxlamag;

catlarda vo ya moktublarda m&vcud olan spamlarla ehtiyatli olmagq,
har linko kliklomomak.

2. Ziyanverici programlarin yaranmasi vo yayilmasi ilo bagh insidentlorin
garsisinin alinmasi va naticalorinin aradan qaldirilmasi tadbirlari:

o Saboka administratorlari va Internet resurslarin sahiblari iiciin:

antivirus proqrami qurasdirmaq vo saytin ehtiyat surot (rezerv
kopyasin1) almagi unutmamaq sortilo biitiin fayllar1 viruslardan
yoxlamag;

saytin yoluxma sobabini aradan galdirmagq;

antivirus proqramint daim yenilomok, sayti periodik olaraq
yoxlamag;

firewall qurasdirmagq;

ompoliyyat sistemini, brouzerlori vo digor proqram tominatlarini
istehsalgilarin rosmi veb sohifosindon miitomadi gokilds yenilomok;
namolum istifadocgilordon fayllari gobul etmomoak;

taninmayan resurslara malik alavolori (fayllairt) gobul etmomok;
fayllar1 endirorkon ehtiyatli olmagq;

program tominatlar1 endirdikdon sonra, quragdirarkon yoxlamagq;
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— catlarda vo ya moktublarda mdévcud olan spamlarla ehtiyatli olmagq,
har linko kliklomomaok.

— mirokkob sifrolordon istifado etmoklo biitiin sifrolori miitomadi
olaraq doyismok: ftp, ssh, mysql, saytin cms parollar1 va S.

. istifadagilar liciin:

— antivirus proqramlarinin bazasmi daim yenilomok, kompiiterds
viruslarin olub-olmamasini periodik olaraq yoxlamag;

— verilonlor bazasinin kopyalanmadan miihafizasi;

— omoliyyat sistemini, brouzerlori vo digor proqram tominatlarini
istehsalgilarin rosmi veb sohifosindon miitomadi sokilds yenilomok;

— namoalum istifadagilordon fayllar1 qabul etmomok;

— tanimmmayan resurslara malik olavalori (fayllar1) gabul etmomaok;

— fayllar1 endirorkon ehtiyatli olmag;

— program tominatlar1 endirdikdon sonra, qurasdirarkon yoxlamag;

— catlarda vo ya moktublarda mdévcud olan spamlarla ehtiyatli olmagq,
har linkas kliklomomak.

3. Phishing-in garsisimn alinmasi vo mnaticalorinin aradan qaldirilmasi
tadbirlari:

o Saboka administratorlart va Internet resurslarin sahiblori iiciin:
— torkibindo phishing linklor mévcud olan sohifolori blok etmok, homin
linklori silmok;
— saytlarin sindirilmasinin garsisinin alinmasi tigiin tévsiyyalors analoji
tovsiyyalor.

. istij"adag:ilar liciin:
— saytlarin URL-iinvanlarii yoxlamag;
— 0z hesabiniz1 tosdiq etmonizi tolob edon moktub aldigda, moktubu
gondaronin e-pog¢t iinvaninin ganuni olub olmadigina digqot edin;
— antivirus proqramlarinin bazasmi daim yenilomok, kompiiterdo
viruslarin olub-olmamasini periodik olaraq yoxlamag;
— ompliyyat sistemini, brouzerlori va digor program tominatlarini

istehsal¢ilarin rosmi veb sohifosindon miitomadi sokilds yenilomak;
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namalum istifadagilordan fayllar1 gobul etmomak;

taninmayan resurslara malik olavalori (fayllari) gobul etmomaok;
fayllar1 endirorkon ehtiyatli olmagq;

program tominatlari endirdikdon sonra, qurasdirarkon yoxlamagq;
catlarda vo ya moktublarda mdvcud olan spamlarla ehtiyathi olmagq,
har linka kliklomomak.

4. Botnetlorin qarsisinin alinmasi va naticalorinin aradan qaldirilmasi
todbirlari:

firewall quragsdirmagq;

omoliyyat sistemini, brouzerlori vo digor proqram tominatlarini
istehsalgilarin rosmi veb sohifosindon miitomadi sokildo yenilomok;
namolum istifadogilordon fayllari gobul etmomoak;

taninmayan resurslara malik olavolori (fayllari) gobul etmomok;
fayllar1 endirorkon ehtiyatli olmagq;

program tominatlar1 endirdikdon sonra, quragdirarkon yoxlamag;
catlarda vo ya moktublarda m&vcud olan spamlarla ehtiyatli olmagq,
har linkas kliklomomak.

sizdon soxsi hesab sifronizi, login, bank hesab molumatlari vo s. tolob
edon mesajlar1 gozardi edin. Ciddi sistemlor buciir moktublar
yolamirlar. Bu ciir hallar bas verdikdo, homin sistemin texniki dostok
boélmosing miiraciat edin;

tanimadiginiz soxslora sifrolorinizi vermoyin;

telefon vasitasilo, soxson va ya elektron pogt vasitasilo he¢ kimo
konfidensial informasiya vermoyin;

har hansi bir saytda geydiyyatdan kecorkon vo ya hor hansi formaya
soxsi molumatlarimizi olava etmozdon ovval, bu molumatlarin
konfidensialliginin saxlanacagina omin olun;

Internet resurslarda 6domo etdiyiniz zaman HTTPS rejimindon
istifado etmoniz maslohat goriiliir. Homginin, HTTPS rejimindo olan
saytin sertifikatin1 yoxlamaq lazimdir.
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5. DDoS hiicumlarin alinmasi1 vo naticalorinin aradan qaldirilmasi
tadbirlari:

o Saboka administratorlari va Internet resurslarin sahiblori iiciin:

hadoaf sistemin loglarini alds etmok;

loglarin analiz olunmasi. DoS vo ya DdoS hiicumlarin névlorinin
toyin olunmast;

toyin olunmus portlarin vo miioyyon protokollarin baglanmasi, spam
mesajlar1 ignore etmok lclin xilisusi qaydalarin olave olunmasi,
kanalin mohdudlasdirilmasi metodlarinin totbiq olunmasi va s.;

DoS vo DdoS hiicumlarda istirak edon IP tinvanlarin sahiblorino va
ya hosting provayderlorino botnet insidentlorinin aradan qaldirilmasi
vo ya spam mesajlarinin gondorilmosi barods xoboardarliq etmok;
Hadof resursun sahibino bu tip insidentlorin qarsisinin alinmasi vo
naticolorinin aradan qaldirilmast haqqinda meoslohotlorin verilmosi
(toskilatin iimumi tohliikosizlik siyasotini tokmillogdirmok).



