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Internet vasitasilo saxtakarhqlarin qurbam olmamagq iiciin
istifadocilorin diggot etmoli oldugu amillor

Kiberfozada soxsi molumatlarin ogurlanmasi tohliikanin yeni névi deyil.
Lakin, son zamanlarda kibercinayatkarlarin sayinin artmasi ilo borabor, bu
tohltkonin istifadogiloro vurdugu ziyan da artmigdir.

Sizin internet Gzarinds yerloson hesablarinizi hodof segon cinayatkarlar, ad,
Istifadogi adlar1 vo ya sifrolor kimi soxsi molumatlart alo kegira bilmok ti¢iin an ¢ox
phishing tsulundan istifado olunur. Phishing muxtalif ganuna zidd Gsullarla login
Vo sifra kimi konfidensial (moxfi) malumatlarin ogurlanmasidir.

Praktikada phishing-in  mixtolif iisullarmna rast golmok mimkunddr.
Bunlardan biri — elektron pocgt vasitosilo gondorilon saxta moktublardir. Bu
moktublar sizin bildiyiniz vo glivendiyiniz soxsdon va ya qurumdan (mosalon,
bankdan hesabinizin baglanmasi ilo alagadar galon vo ya digor vacib hallarla bagh
mozmuna malik moktublar) galmis kimi goriiniir. Maktublarin mezmununda sizdan
hor hansi linkloro kliklomak vo soxsi molulatlarimizi daxil etmok tolob olunur.
Oslindo  hamin linklor saxta saytlara yonalmisdir vo sizin daxil etdiyiniz
molumatlar cinaystkarlarin alina kegir.

Lotareya oyunlar1 vo digar pul qazandiran tsullarla bagli golon elektron
moktublar aslindo tohlika ola bilor. Masolon, boylk miqgdarda pulu sizin
hesabiniza kogilirmoak va s. bu kimi maliyys omoaliyyatlari {igiin icazonizi talob edon
elektron moktublar aslinds informasiyalariniz ti¢iin riskdir.

Daha ¢ox rast golinon hallardan biri tanimadiginiz soxslor torofindon gondoarilmis,
mozmununda Kiminsa varisi olmanizi va hesabiniza ¢oxlu pul kogiiriilmasini toklif
edon moktublardir.

Digor tohlike - saxta tohlilkesizlik program tominatlaridir. Internetdo
saytlar1 ziyarat etdiyiniz zaman kompdterinizin risk altinda oldugunu gostoran veb
sohifolor vo ya pop-up pancaralorlo qarsilaga bilorsiniz. Bu Xobordarliglarda
hansisa programi endirmoniz vo komplterinizo qurasdirmaniz talob olunur.
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oslindo bu saxta vo casus programlart qurasdirmaqla kompiiterinizin sistemind
ziyan vermis olursunuz, hamginin, lazimsiz proqram ti¢iin pul 6domis olursunuz.

Phishing gqarsimiza harada ¢ixa bilar?

Elektron maktublar dostunuz va ya tanmislarinizin birindan galsa do,
tohlikali ola bilor;

Sosial sabakalor an riskli manbalaordir;

Yardim toplamaq moaqsadilo qurulmus kimi gériinon veb sahifalor
tahllkali ola bilar;

Sizin axtardiginiz veb saytin iinvamina ¢ox banzayan domenlardan
istifada edan va hamin sayta ¢cox banzayan veb sahifalar;

Catlagsma programlari;

Yalmiz  kompiiter — miihitind>  deyil, mobil telefonlarinizda va
qurgularmmizda da bu ciir tohlikalarla garsilasa bilarsiniz.

Internet vasitosilo hoyata kegirilon saxtakarhglar maliyys itkilorine, eyni
zamanda kompiterinizin ciddi risk altina diismasina sabob ola bilor. Bu tovsiyada
bu cilr risklori azaltmaq Ucln bu cir saxtakarligin neco miiayyan olunmas: va
onlardan mimkin goadar uzaq galmaq usullari hagginda bahs olunur,

v" Phishing tahliikasini miioyyan etma iisullar:

— “Doyarli miistorilorimiz” soklindo ifadolor moktub gondoronin sizi
tanimadigini gostorir. Digqatli olmalisiniz;

— Sizo xobordarliq edon vo ya sizdon tocili sokildo harokoto
ke¢cmonizi” istoyon maktublar phishing {isulu ola bilor;

— Adniz, istifadoa¢i adlariniz, sifraloriniz, kredit karti nomraloriniz vo
ya bank hesab ndmroniz, dogum tarixiniz yaxud sizinlo bagh digor
soxsi vo maliyyo molumatlart sorusan moktublar — homin
molumatlar1 ogurlamagq ticiin istifads oluna bilor;
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Xisusila veb tinvanlar1 yazarkon kicik bir horf sohvi sizi “tala”yo
sala bilor. Agilan sohifs sizin daxil olmaq istadiyiniz veb sayta ¢ox
bonzays bilor. Diqqget etmosoniz, miioyyon moarhaloys qador
molumatlarinizi ¢coxdan  ogurlamig  ola  bilor.  Masalan,
www.microsoft.com ovazinoe, www.micrsoft.com daxil etdiyiniz
zaman qarsiniza axtardiginiz sayta ¢ox banzoayan sohifs ¢ixa bilor;

Sizo golon hor hansi moktubda vo ya qarsilasdiginiz xobordarligda
verilon linke klikladiyiniz zaman qarsiniza ¢ixan link, sizin
klikladiyinizls eyni deyilsa, bu hal sizin malumatlariniz {igiin tohliika
yarada bilor;

Hor hans1 moktuba cavab verdiyiniz zaman cavab yazdiginiz linvan
sizo maktub géndoron linvandan farqli olarsa, diqgatli olmalisiniz.

v" Phishing tahliikasino qars1 miidafio iisullar::

Spam moktublari silin, goti sokildo agmayin vo ya cavablamayin;

Elektron pog¢t moktublarindaki, mesajlardaki, pop-up poncoralordoki
vo ya catlagma proqramlar1 vasitosilo golon mesajlardaki linklora
kliklodiyiniz zaman agilan sohifoya digqget edin. Moktubdan birbasa
linko kliklomok ovozino linki kopyalamaqla yeni poncorado olavo
edib acin;

Soxsi vo maliyyo molumatlarinizi Internet miihitinds paylasdiginiz
zaman diqgotli olun. Bu ciir molumatlar1 tolob edon moktublar
oslindo tohlikkadir. Buna goro do omin olmadigimiz anketlors
molumat slavo etmayin;

Gliclii sifrolordon istifado edin, bank vo digor vacib hesablariniz {igiin
eyni sifrodon istifado etmoyin. Sifronizin etibarliligini test etmok
ticlin bu moqsadlo yaradilmis xtisusi program
tominatlarindan istifado edo bilorsiniz. Masalon, Microsoft sirkotino
moxsus olan Pasword Checker programi;



https://www.microsoft.com/protect/fraud/passwords/checker.aspx?WT.mc_id=Site_Link
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— Kompdterinizin firewall-nun aktiv olduguna omin olun. Avtomatik
yeniloma eds bilon antiviruslardan istifads edin.

— Bank hesabi1 vo ya kredit kartt 6domoalori barodo malumatlar: tez-tez
yoxlaymn. Sizin molumatiniz olmadan edilmis 6domo ilo bagl
tadbirlor goriin;

— Hor kosin istifads etdiyi soboko vo kompiiterdon istifado etmoklo heg
bir bank vo 6doma amaliyyatlar1 hayata kecirmayin.

v/ Saxta mazmunlu va casuslug xarakterli hallarla qarsilasdiqda
hayata kecirmoli oldugunuz tadbirlor

Hor hansit  bir moktubun casuslug magsadli mozmuna malik
oldugunu diistiniirsiiniizsa, asagidaki taodbirlori reallasdirmaniz
tovsiya olunur:

Moktubu silin, cavablamayin, moktubdaki links kliklomoyin;

Stibholi  hallarla garsilasdigda lazimi  orqanlar1 bu baroado
molumatlandirin. Masalon, har hansi bir bankin adindan sizo saxta
moktub gondorilibsa, banka bu barado molumat verin.

Soxsi hesablarinizin bagqalar1 torofindon istifado olundugunu
distiniirstiniizsa, sifrolorinizi  doyisin. Bundan basga, Vvacib
hesablarinizin sifrolorini miioyyon periodlarla doyismoniz faydali
olar.

Phishing mogsadli moktublarin mozmununda arzuolunmaz vo ya pis
niyyatli proqramlar mdvcud ola bilor.Ogor kompiiterinizde belo bir
programin qurasdirilmis oldugunu diisiiniirsiiniizso, online miidafioni
tomin edon tohliikosizlik program tominatlarindan birini istifade edo
bilorsiniz.



