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Azsrbaycan Respublikasinin Regamsal inkisaf ve Nagliyyat Nazirliyi yaninda Elektron
TohlUkssizlik Xidmati Azerbaycan Respublikasi Prezidentinin 2012-ci il 26 sentyabr tarixli
708 nomrali Fermaninin 5-ci hissasina asasan yaradilib.

Elektron TehlUkssizlik Xidmati kibertahlUkssizlik sahasinds informasiya infrastrukturu
subyektlarinin faaliyystinin koordinasiyasini, mévcud ve yarana bileacak elektron tehlUksler
barads 6lke saviyyasinde malumatlandirmani, shalinin, 6zsl ve diger qurumlarin
kibertahlUkssizlik sahasinde maarifloendirilmasini ve onlara metodiki kdmeak gdstarilmasini
tomin edan icra hakimiyysti organidir.

Hamcinin Elektron TehlUkesizlik Xidmati faealiyyat istigamatine uygun olaraq informasiya
sistemlarinin ve sebaksalerinin, kompUter avadanliglarinin ve onlarin program teminatinin,
lokal va korporativ informasiya sistemlarinin ve ehtiyatlarinin tahlUkssizliyine garsi
yonaldilmis kiberhucumlar bareda malumatlari xarici élkalardeki analoji strukturlardan ve
diger manbalerdan toplayir ve tehlil edir.



UMUMI MOLUMAT

Elektron TehlUksasizlik Xidmati teraefinden aparilan
arasdirmalar naticesinda Azsrbaycanin internet
informasiya ehtiyatlarina hUcumlar heyata kecirmis
kiber tehdid gruplari barade hesabat tertib olunub.
Hesabatda tahdid gruplarinin hUcum etdiyi élksler,
hadaf aldiglari sahaler, istifads olunan zerarli
programlar, CVE-ler, hUcum metodologiyasi barade
malumatlar yer alib. Hesabat tertibb olunarken APT
gruplarin arasdirilmasinda bazi malumatlarin alds
olunmasi Ugun "MITRE ATT&CK" platformasina istinad
edilib.

APT (Qabagcil Davamli Tehdid)

Ssasan doévlstler, mUsssisalar kimi konkret hadafleri
olan davamli olaraq sistemlare sizma proseslarinda
istirak edan kiber tahdid qruplaridir. Adsten ddvlstler
torefinden maliyyslesdirilon bu gruplar casusluqg,
malumat ogurlugu ve ya texribatlarla measgul olurlar.
Onlar magsadlerine catmaqgda ezmkarliglari, yiksek
bacariq seviyyasi ve eshamiyystli resurslari ile xarakterize
olunur ki, bu da onlara sizmag ve uzun muddat askar
edilmadan kompuUter sistemlari daxilinds galmag U¢un
genis cesidli Usullardan istifade etmaya imkan verir. APT
gruplari sistemda askarlanmamag UcUn qabagcil zerarli
programlardan istifade edarak kiberhUcumlar hayata
kecirmasi taninirlar.




MITRE ATT&CK (Adversarial Tacticks, Technigues and Common Knowledge) - Kiber monitoring arasdirmalarina

asaslanaraq tehdid gruplarinin taktika ve texnikalarina global olaraq algatanligi temin edan platformadir.
Burada geyd olunan malumatlar 6zal sektorda, dévlstds ve kibertahlUkssizlik icmalarinda xUsusi tehdid
modellari va metodologiyalarin inkisafi UgUn istifads olunur.

Platformaya asasan, tahdid gruplarinin hUcum metodologiyasi bir neca istigamatda siniflondirilib. Bura
daxildir:

Hadaf sistema ilkin giris
Qrup hadsef sistema giris alda etmak UcUn fising e-poctlari, program istismari ve ya sosial mUhaendislik de

daxil olmagla mUxtslif Usullardan istifads edir.

Sistemda davamli galmaq
ilkin giris elde edildikden sonra grup sistemde méhkemlenmeye calisir. Bu, adeten sistem Uzerinde daimi

giris ve nazarst alde etmasina imkan veran zararli kodun yUklenmasini ve icrasini eshats edir.

Sistemda askarlanmamaq
Qrupun ale kegirilmis sistemda askarlanmadan galmaga ¢alisdigi merhaladir. Bels ki, gabaqgcil yayinma
Usullarindan istifade edarsak va tehlUkssizlik tedbirlerine uygunlasaraqg, uzun muddst arzindes 6z zararli

fealiyyatlerini hayata kegirmays imkan veran davamliligini gorumaga calisirlar.

imtiyazlarin artiriimasi
Qrup daha sonra sistem daxilinds daha yuksak saviyysli giris alde etmak UgUn imtiyazlari artirmagda ¢alisir.
Bu proses sistemin yanhs konfiqurasiya olunmasi, zaif sifrlerin istifadasi ve ya daxili sistemlardaki bosluglar

naticesinds bas verir.

infrastrukturdaxili kesfiyyat
Qrup slds etdiyi imtiyazlarla hadaf sebekse hagginda malumat toplamaqg ve hassas malumatlari misyyan
etmak UcUn infrastrukturdaxili kesfiyyat hayata kegirir. Kesfiyyat zamani maxfi fayllarin axtarisi, hadef

alinacagq digar sistemlarin mUayyan edilmasi va ya sebaka topologiyasinin xaritalasdirilmasi hayata kegirilir.

Seboakadaxili harakat
Qrup sls kecirdiyi cihazlar vasitasi ile digar sistemlara daxil olmaqg UcUn sebaksa daxilinds harokst edir. Bu,
onlara daha ¢ox sistema nazarst etmays ve kritik serverlar kimi yUksak shamiyyatli hadafleri ale kecirmaysa

imkan verir.

HOUcumun tamamlanmasi
HUcumun naticasine uygun olarag malumatlarin ogurlanmasi, emaliyyatlarin dayandiriimasi, fidya

programlarinin yayilmasi va ya galacak girisler UcUn backdoor-larin qurasdiriimasi kimi hadisslar bas verir.



Istifada olunan terminlarin izahi

Keylogger - Istifadagcinin klaviatura esmaliyyatlarini gizli sekilde geyd eden, cox vaxt sifrler ve bank karti kimi hessas mslumatlari sle
kecirmak UcuUn istifads edilen program ve ya cihazdir.

Spear-phishing - Konkret sexsin hassas malumatlarini ogurlamag Ucin saxta e-poct, matn ve telefon zenglerinden istifads edilarek
hayata kegirilon kiber hUcumdur.

Log4j2 —"Java” asasli geyd (log) UcUn nazards tutulmus yardimei programdir.

Ransomware - istifadaci fayllarinin sifrelenmasinds ve daha sonra onlarin geri qaytariimasinda istifade olunan édenis telsb eden zarorli
programdir.

Web shell — Veb-serverlara daxil olmaga vae orada galiciligi saxlamaga imkan veran zararli skriptlardir.

Active directory — "Windows” muUhitinda sabaka resurslarini taskil va idare edan, markezlasdirilmis autentifikasiya, avtorizasiya ve kataloqg
xidmatlarina imkan veran “Microsoft” xidmatidir.

"Supply chain attack”- Sads dilds desak, “Techizat zenciri hUcumu“dur. Bu hUcum névunds asas magsad, musssisslere 3-cuU teref
sirkatler vasitasile program ve ya texniki teminatina ciddi zerar vurmaqdir.

ASEP —"Windows"da program tartibatcilarina sistemin yuklanmasi va ya istifadaginin daxil olmasi zamani programlari avtomatik ise
salmaga imkan verir.

Mimikatz — “"Windows” amaliyyat sistemlerinin yaddasindan sifrler kimi hassas malumatlari ¢cixarmaga, icazasiz girise ve s. bir cox
faaliyyate imkan veran zararli proqramdir.

Windows Management Instrumentation (WMI) - Windows asasli emaliyyat sistemlerinds sistem ve cihaz idareetme tapsiriglari GgUn
garciva (framework) tamin edan “"Microsoft” texnologiyasidir.

Domen nazaratgisi - istifadscilerin autentifikasiyasi, resurslara girisin verilmasi ve domen daxilinds tehlUkssizlik siyasstlerinin tetbigi Ugcin
cavabdeh olan serverdir.

Modul - Bir ve ya daha ¢ox funksiyalari ehtiva edan programin bir hissasidir.

Macro - Tekrarlanan tapsiriglari avtomatlasdirmag Ucun istifads edilen harakstlarin ve ya amrlarin ardicilh@idir.

.CHM fayli — Matn, sakillar, hiperlinkler ve diger mazmunlu sixilmis HTML faylidir.

ZIP, RAR fayllari- Fayhn yaddas 6l¢UsUnU semarali sakilde azaldan ve paylanmagdi asanlasdiran fayl sixilma formatlaridir.
HTML fayl — Veb-sahifenin strukturunu ve mazmununu ehtiva edan fayldir.

RDP - istifadaciye sebsks Uzsrinden komputers gosulmaga ve idare etmays imkan versn protokoldur.

.NET - “Microsoft” terafindan hazirlanmis bir cox programlasdirma dillerini va kitabxanalari destakleysn program taminati gargivasidir (
framework )

PowerShell — “Windows"” muhitlerinds tekrarlanan tapsiriglarin avtomatlasdiriimasini sadslesdirmak Ucun nazards tutulmus skript dilidir.
TOR — maxfiliyi ve tahlUkasizliyi artirmaqg magsadi daslyan anonim sabsakadir.

Cobalt Strike — Gizli Unsiyyat ve imtiyazlarin artirilmasi kimi magsadlar Ucun istifads olunan programdir.

.BAT fayli — Ardicilligla bir sira emr ve ya talimatlari avtomatlasdirmag Uc¢un istifads olunan fayldir.

Windows CertUtil — MOxtslif sertifikat emaliyyatlari, o cUmlaeden fayllarin kodlasdiriimasi ve desifre edilmasi, sertifikat melumatlarinin
gostarilmasi ve sertifikat xidmatlarinin idare edilmasi U¢Un istifads olunan kdmakgei programdir.

Dropbox — istifadacilere fayllari onlayn saxlamagda ve paylasmaga imkan versn xidmatdir.

.MSi file — Fayllarin qurasdirma prosesi U¢Un lazim olan qurasdirma malumatlarini, fayllari ve konfiqurasiyani ehtiva eden program
teminatinin qurasdirilmasi UgUn istifads olunan fayl formatidir.

XML — Ham insan terafindan oxuna bilan, hem de masin terefindan oxuna bilan, malumatlarin iyerarxik formatda strukturlasdiriimasi ve
saxlanmasi U¢Un genis istifads olunan cox yonlu isarslema (markup) dilidir.



Istifada olunan terminlarin izahi

RDP (Remote Desktop Protocol) - Microsoft terefinden hazirlanmis xUsusi protokoldur, istifadacilers uzagdan kompUters sebaks Uzarinds
gosulmaga va idars etmays imkan verir, uzagdan giris va idaraetma UgUn grafik istifadagi interfeysi ile tamin edir.

VPN (Virtual Private Network)- internet Ozerindan tehlUkesiz ve sifrali slage yaradan, istifadsgilere uzag mesafeden sexsi sebsksye daxil
olmaga imkan veran ve 6turtlen malumatlarin maxfiliyini temin edan texnologiyadir.

Rust — TohlUkssizlik ve performans UstunlUyU kimi bir cox funksiyaya malik programlasdirma dilidir.

VBA — "Microsoft” teraefindan hazirlanmis programlasdirma dilidir v istifadacilare “"Microsoft Office” programlarinda tapsiriglari
avtomatlasdirmaga, makrolar yaratmaga va funksiyalari fardilesdirmaysa imkan verir.

VBScript dropper — Zararli programlarin qurasdiriimasina baslamagq ve ya hadef sistemda diger zarerli fealiyystler Ucun istifads olunur.
Affine — Agig matni sifrali matna cevirmak UcUn riyazi emaliyyatlardan istifads edan kriptografik texnikadir.

Windows Credential Manager — Programlar va veb-saytlar U¢un istifadaci adlarini ve sifrleri tahlUkssiz sekilds saxlayan ve idars edan,
istifadacinin autentifikasiyasini asanlasdiran “Windows” funksiyasidir.

Sablon fayl (.dotm) — Svvalcadan muUsayysan edilmis stilleri, formatlari, makrolari ve digar elementlari ehtiva edan ve strukturu olan
sanadlerin yaradilmasi U¢Un “Microsoft Word” senad sablonudur.

RTF — MUxtalif matn prosessorlari va emaliyyat sistemlari arasinda formatlasdiriimis matn ve grafiklerin mubadilesine imkan veran, ssas
sanad strukturunu va formatlasdirmani gorumag Ucun Umumi formati temin edan fayl formatidir.

Sanaye idarasetmsa sistemlari (ICS) - istehsal ve ya kritik infrastrukturda muxtslif emsliyyatlari idare etmek ve avtomatlasdirmaqg Ugin
aparat, program taminati ve sebska komponentlarindan ibarst olan komputer asasli sistemdir.

Domen Uzvliyd - Markazlasdirilmis idarsetmani ve girise nazarsti asanlasdiran, "Windows” domen sabakssi ila slagsli kompUter ve ya
istifadaci hesabinin statusudur.

Drayver - Komputer sisteminin aparat ve program taminati arasinda garsiligh slagani asanlasdiran vasitaci programlardir.
.Lnk fayl — "Microsoft Windows"da basqa fayl ve ya programa istinad ve ya kegid kimi istifads edilan fayl névodor.

.Hta fayl — "Windows"da grafik interfeyslari olan programlar yaratmag U¢in HTML, CSS ve JavaScript istifads edan, icra edils bilen fayl
névudur.

Vhdx — “Microsoft Hyper-V" terafindan virtual masinin mezmununu saxlamag UcUn istifads edilen virtual sabit disk faylidir.

Backdoor - KompuUter sistemina, program teminatina ve ya sebaksys daxil olmag UgUn autentifikasiya ve ya sifrelemadan yan kegcmaya
imkan veren metoddur.

CVE - ictimaiyyste malum olan kibertshlikssizlik zsiflikleri Ucun unikal identifikatorlar (CVE ID-leri) temin eden ve tehlikesizlik icmalari
arasinda malumatlarin paylasiimasini asanlasdiran sistemdir.

Remote access trojan - Uzagdan hUcum UgUn hadafin kompUterina va ya sebakasina icazasiz giris ve nazarst alde etmays imkan veran
zororli programdir.

Plagin - KompUter programlarina, tetbiglers ve veb-saytlara yeni xUsusiyystler slave edarak fordilesdiriimasina imkan veran program
alavesidir.

Patch - KompUter programinda, emaliyyat sisteminda ve ya tatbigds bosluglari aradan galdirmaq ve ya tehlUkssizlik problemlarini hall
etmak UcUn nazards tutulmus kod ve ya program yenilomasidir.

Router - Malumatlarin ssmarali ve tehlUkssiz sakilds 6tUrtlmasina imkan veran, yerli sebakadaki cihazlar va internet arasinda internet
trafikini yénlandiran cihazdir.

Switch - Lokal sebekada kompuUterlar, printerlar ve serverlor daxil olmaqgla bUtun cihazlar birlesdirarsek resurslarin paylasiimasini
asanlasdirir.
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2017-ci ilden faaliyyst gésteren “MuddyWater” iranin Kesfiyyat ve TohlUkesizlik Nazirliyinin (MOIS) tabeliyinde oldugu
ehtimal edilen kiber tahdid qrupudur. “Earth Vetala”, "MERCURY", "Static Kitten”, "Seedworm”, "“TEMP.Zagros” adlari ile
taninan grupun asas hicum hadaflari dévlet orqanlari, telekommunikasiya ve neft sirkstloridir. Qrupun hadaf aldigi élkslar
sirasina iordaniya, Turkiys, Azerbaycan, Pakistan, &fqanistan, iraq ve Saudiyys Srabistani daxildir.

“MuddyWater“in geyds alinan an son hUcumlarindan biri 2022-ci ilin yanvar ayinda Turkiyadaki dévlet qurumlarina ve 6zal
sirketlere olmusdur. Hicum zamani grup, TUrkiysnin Sehiyys ve Daxili isler Nazirliyinin adindan istifade ederak,
istifadacileri aldotmaga calismisdir.

Qrupa aid CVE-ler:

CVE-2022-47633, CVE-2017-0199, CVE-2017-0213,
CVE-2018-20250, CVE-2020-0688,

Sakil 1-da "MuddyWater” grupunun Azsrbaycana
qarsli “spear fising” hicumlarini hayata kegirerken
istifada etdiyi nUmunani gérse bilerik. Bu hUcum
cahdinds asas magsad, istifadagilari macro-lari
aktivlesdirmays yénaltmaekdir. Qrup bu név
hucumlarini hayata kecirmak Ucun istifadagilarin
etibarli hesab etdiyi ale kecirilmis cihazlardan

istifade etmisdir.

Sakil 1. Zarerli “MS Office” senadi

Qrupun hucum metodologiyasi

Qrup hucumlarini adsten zararli kodlarla tachiz olunmus "Microsoft Office" fayllarini e-poct ile hadefe gdndararak va ya
program teminatinda askarlanan bosluglar vasitesile hayata kecirir. Hadaf sistema daxil oldugdan sonra orada davamli
galmaqg U¢un mUxtslif vasitalerden, o cUmladan uzagdan giris troyanlarindan (remote access trojan) ve backdoor-lardan

istifads edirlor.

INF faylin
yUklanmasi
EXE faylinin yOklenmasi
Doc Sistem
malumatlarinin

i yuklenmaesi g7g RN
EXE foyllnln 2= CI EXE faylinin EXE
yUuklanmasi yUklanmasi AN/ 4

C2 ile slaganin

qurulmasi Powershell
LA skriptinin
icrasi
—_—
AN/ 4

Qrafik 1. Muddy Water yoluxma zenciri
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Bununla yanasi grup hadsfin sistemina zerarli program teminatini qurasdirmaqg U¢Un “spear-phishing” va sosial
muUhandislik metodlarindan da istifads edir. Bels ki, daxilinds "macro” olan “Microsoft Office” sanadi hadasf sistema
yUklanilir. “Macro” aktivlesdikds “INF” va "EXE" tipli zerarverici programlar sistema yUklanir. "INF” fayli, sistemnda davamlihigi
toemin etmak ve istifadaci sistema daxil oldugda esas zerarvericinin ise dUsmasi U¢cUn registr acarlarina dayisiklik edir.
Osas zerarverici program (EXE faylh) ise 6z névbesinds sistem ve sebske mealumatlarini toplayir ve bu melumatlari
gbéndarmak UgUn 2-ci zararvericini yaradir. Qrup tarefinden gdéndarilen telimatlar “Powershell” faylina yazilir ve asas
zarverici terafindan icra edilir.

- MERCURY - CrackMapExec
- Mori - PowGoop
. y
( SISTEMD® SOBOKODAXILI
(ﬁ ﬁSiSTEMDQ DAVAMLI ASKARLANMAMAQ HORSKST J HUCUMUN
ILKIN UGURLU CBHD QALMAQ J e TAMAMLANMASI
/ ( IMTIYAZLARIN INFRASTRUKTURDAXILI
- RemoteUstilities - Empire ARTIRILMASI J KOSFIYYAT J - STARWHALE
+ Phonyc2 + Koadic — + Small Sieve
- Mimikatz - PowerSploit - ConnectWise
- LaZagne - SHARPSTATS o s

+ POWERSTATS

MuddyWater grupunun hicum zamani istifads etdiyi proqram ve alstler

PowGoop - "DLL" yUklayici ve "PowerShell” ssasli yUklayicidan ibarst olan zararli program yUklayicisidir. Bu yUklayici, zerarli
serverlore "HTTP GET” sorgulari géndars, "PowerShell” skriptleri vasitasile emrleri icra edsa ve malumatlari sifrelemak GgUn
modifikasiya olunmus "Baseé4” kodlamasindan istifads eds bilir. Homginin program "Goopdate.dll" fayllarini
"GoogleUpdate.exe"ys kocUrs bilir, hemcinin ".dot" (goopdate.dat) fayh adi altinda maskalanir. "PowGoop" 6zUnU "Google
update"in resmi fayh oldugunu géstermak UcUn “Goopdate.dll"den istifads edir.

Small Sieve - "Telegram Bot API” asasli Python backdoor-udur va “Nullsoft Scriptable Install System” (NSIS) qurasdiricisi
vasitasile yayilmisdir. Program, xaker tarafindan idara olunan C2 serverlari ile “Telegram API” Uzarindan HTTPS vasitssila
slage saxlaya, "HKCU\Software\Microsoft\Windows\CurrentVersion\Run\OutlookMicrosift” yolu vasitesi ile sistemda
davamliliq slds eds, "cmd.exe” va "Python” skriptleri ilo sistemda amrleri icra eds biler.

Mori - C2 ile slagasi qurmaq UcUn "DNS tunelling” protokolundan ve "Baseé4” ile kodlanmis "JSON” kitabxanalarindan
istifade eden backdoor-dur. Mori, "HKLM\Software\NFC\IPA" ve "HKLM\Software\NFC" daxil olmagla, registrden
malumatlari oxuyur va dayisdirir, "DLL" icrasi UgUn “regsvr32.exe“dan istifads edas bilir.

POWERSTATS - “PowerShell”, "VBScript” (VBE) ve “JavaScript” kodundan istifade edsrak tehlUkssizlik hsllsrinden yayina
bilen “PowerShell” asasl backdoor-dur. C2 trafikini “baseé4” ve "RSA” ils sifrelayan program, “Microsoft Office Protected
View" rejimini deaktiv edaws "PowerShell” emrlerl icra eds blIe.Bu_prgqrom "MicrosoftEdge" adli planlasdiriimis bir
tapsiriq yaradaraqg, sistemda d@mllllq qura ve-melumatlorl sl kegirs biler.
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2017-ci ilden faaliyyst gdsteren grupun muxtslif menbslerds iran islam respublikasi ile slagsli oldugu geyd edilir. “Telebots”,
"IRON VIKING", "BlackEnergy”, "Quedagh”, “Voodoo Bear”, "IRIDIUM" adlari il taninan grupun asas hUcum hadafleri basda
kommunal xidmatler sektoru olmagla, sehiyys, telekommunikasiya, media, istehsalat, bank ve mUdafie sektorudur. Qrupun
hadaf aldigi élksler sirasina Avstraliya, Azerbaycan, Belarusiya, Danimarka, Fransa, GUrcUstan, Hindistan, iran, islam
Respublikasi, Israil, Qazaxistan, Koreya, Respublikasi, Qirgizistan, Litva, Polsa, Rusiya Federasiyasi, Singapur, Ukrayna, BéyUk
Britaniya ve ABS daxildir. Qeydsa alinmis an son hUcumlarindan biri 2022-ci ilde Ukraynanin elektrik yarimstansiyasina
olmusdur. Hayata kecirilon hUcum dagidici tasirleri ile yadda galmisdir.

Qrupa aid CVE-ler:

Qrupun hicum metodologiyasi

ELECTRUM grupu, hemginin kriptovalyuta birjalarina ve istifadecilerine ydnalmis hucumlarda istirak etmasi ile taninan
grupdur. KiberhUcumlarinda asasan, uzagdan giris troyanlari ve keylogger-lar da daxil olmaqgla bir gox zararli
programlardan ve yUksak saviyyada hazirlanmis sosial mUhandislik metodundan istifads edirler. Qrupun daha ¢cox
Windows ve MacOS amaliyyat sistemlarini hadaef aldigi mUsyyan olunub.

ELECTRUM
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Elektrik yarimstansiyasi
Qrafik 2. Electrum yoluxma zanciri

Qrafik 2-ds "ELECTRUM" grupunun “Industroyer2”, "*CaddyWiper”, "ORCSHRED", "SOLOSHRED" vo "AWFULSHRED" kimi zararli
programlari hansi hadaef sistema yUklemasi tesvir olunub. Zararli programlardan “Industroyer2” senaye idareetmae sistemlarinin
(ICS) fealiyystins zarer vurur, “"CaddyWiper” ise hadseflonmis cihazlardan malumatlari silir. "ORCSHRED”, "SOLOSHRED" vo
“"AWFULSHRED" enerji sirkatlarinin sabakasinda Linux va Solaris emaliyyat sistemlari UcUn hazirlanmis zararli programlardir va
asas funksiyalari sabskadaxili harekat etmak, sistema bagli olan yaddas qurdularindaki malumatlari silmakdir.

n



+ Exaramel for Linux - PsExec
- Exaramel for Windows - Net

/ ) / .
SISTEMD® ( SOBOKOSDAXILI
ﬁ ( SISTEMDS DAVAMLI ASKARLANMAMM HORSKST J ( HUCUMUN
ILKIN UGURLU CSHD QALMAQ ) . e TAMAMLANMASI J
( IMTIYAZLARIN INFRASTRUKTURDAXILI
. CHEMISTGAMES . BlackEnergy ARTIRILMASI J KOSFIYYAT J . Bad Rabbit

- P.AS. Webshell « Cyclops Blink NotPetya
+ Invoke-PSImage + GreyEnergy + Mimikatz - Industroyer Olympic Destroyer
+ Impacket + Industroyer2 - KillDisk
- Prestige + Industroyer2
- CaddyWiper

- ORCSHRED
- SOLOSHRED
- AWFULSHRED

Electrum grupunun hicum zamani istifade etdiyi programlar

BlackEnergy — Paylanmis Xidmatdan imtina (DDoS) hUcumlarinda botnetler yaratmag U¢cUn nazerds tutulmusdur. Lakin
daha sonra muxtslif plaginleri desteklayan murakksb zararli programa cevrilmisdir. "BlackEnergy2” va "BlackEnergy3” kimi

variantlari da var.

Invoke - "PSImage PowerShell” skriptinin baytlarini "PNG” seklinin piksellarina yerlasdirir. Programin islema mexanizmi ise
“Invoke-Mimikatz” modulundan istifade edarak, "PowerShell” skriptini sakil faylina yerlesdirmakdir. Bels ki, program
macro-dan sakil faylina slage yaradaraq, “PowerShell” skriptini icra edir. Daha sonra skript macro kodundan istifads edersak,

sifrlari sizdira bilir.

KillDisk - ©maliyyat sisteminin faaliyystini dayandirmaga kdmak edan program, ilk defe 2015-ci ilde Ukraynaya garsi
kiberhUcumlar zamani “BlackEnergy” zararli program taminatinin terkib hissasi kimi istifads olunub. 2016-ci ilds bazi “KillDisk”
variantlarina “ransomware” komponenti de daxil edilmisdir.

Net utility- "Windows” emaliyyat sisteminin terkib hissesidir. istifadscilers, gruplara, xidmstlers ve sebsks baglantilarina
nazarst etmak U¢cUn emr amaliyyatlarinda istifads olunur. Alst bir cox funksiyaya malikdir, bunlara misal olaraq kesfiyyat
UcUn sistem va sabaka malumatlarinin toplanmasi, “net use” amrlarindan istifade edarak, "SMB/Windows” admin
govluglarinda sebakadaxili harakst ve xidmatlarle garsiligli slags kimi coxsayli im_konlor daxildir.

»

e

- . ::
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2014-cU ilden faaliyyst gosteren kiber tahdid qrupunun Cinda respublikasina maxsus oldugu texmin edilir. “"MUDCARP”,
“Kryptonite Panda”, "Gadolinium”, "BRONZE MOHAWK", “TEMP.Jumper”, "APT40", “TEMP.Periscope” adlari ile taninan grupun
asas hucum hadsfleri basda dévlst organlari olmagla, gemigilik, nagliyyat, istehsal sirkstleri ve tadgigat universitetlaridir.
Qrupun hadef aldigi élksler sirasina Argentina, Ermanistan, Avstraliya, Avstriya, Azarbaycan, Belarus, Belgika, Braziliya,
Bruney, Kaomboca, Kanada, Cin, Kolumbiya, Kosta Rika, Fransa, Almaniya, Haiti, Macaristan, Hindistan, iraq, israil, italiya,
Yaponiya, Qazaxistan, Qirgizistan ve s. daxildir.

Qrup tarafindan hayata kegirilon fising hUcumlarina 2017-ci ilde ABS-In gemigayirma sirkatini ve harbi alagaleri olan
Universitet Tedgiqat Markazini, 2018-ci ilde ise BoyUk Britaniyada yerlasen miuhandislik sirkatini misal géstermak olar.

Qrupa aid CVE-ler:

CVE-2022-30190, CVE-2022-26766, CVE-2022-2294, CVE-2018-8570, CVE-2019-6225, CVE-2017-11882,
CVE-2018-0798, CVE-2018-0802, CVE-2017-8570,
CVE-2017-0199

"Leviathan" grupu adsten bir qurumun |s't_||feo%eef(;l
informasiya ehtiyatlarina hUcum etmak
UcUn UcgUNCcU taref sirketlorden istifada

edir. Bels ki, UcUncu taref sirkstlarin

domen adina oxsar ve ya sistemlari slo <‘$'> gondarilir y°”'9”d'”"r 3
kecirilmis sirkstin resurlarindan istifads 050 Cavab

.. . Tehdid grupu *Javascript snippet”
edoarak zerarverici programla techiz kodu

olunmus fayllari, kecidleri e-poct

vasitasi ile hadafloera géndarirlar.
Scanbox-un hadaf

[
|
o . |

“ " w H " liAA s Scanbox ile istifadagi
Osasan “Orz” ve "NanHaiShu” kimi b“;:ﬁ?;;?,iﬁ;ﬂ:;?de foaliyyati toplanimast |
|
|
|

taninan zererli programlardan istifade

edirler. icra olunma

@ H < _____ .
’ ScanBox skripti

Malumatin ScanBox terafindan icra
goéndarilmasi Eifian olunacaq plaginlarin
[ muayyan olunmasi

Qrafik 3. Leviathan yoluxma zanciri

Qrafik 3-ds tehdid grupunun ilk olarag hadsfs daxilinds zsrerli link olan e-poct génderilmasi tesvir olunub. istifadsci zererli
kecids klikledikda kecid istifadacini grup teraefinden idars olunan serverds yerlasdirilirmis saxta xebar saytina yénlendirir.
Serverda hadaf sistemin malumatlarini skan etmak U¢Un nazardas tutulmus ve “Javascript” kodunun bir hissasi olan
"ScanBox” skripti mévcuddur. Qrup hadef kompUterds hansi plaginlari icra olunacadini misyysn etmak UcUn bu
malumatlardan istifads edir. Bu plaginler malumatlari ogurlamaq ve névbaeti zererli fealiyystler UcUn nazerds tutulub.
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- Derusbi - BITSAdmin

+ ghOst RAT + Net

+ MURKYTOP - PsExec

+ Tor .« at

‘ SISTEMD® || SOBOKODAXILI ‘
SISTEMD® DAVAMLI ASKARLANMAMAiQ HOROKST - HUCUMUN
ILKINUSURLUCOHD | | QALMAQ iy S | TAMAMLANMASI
IMTIYAZLARIN ‘ ‘ INFRASTRUKTURDAXILI —

- China Chopper - BADFLICK ARTIRILMASI KOSFiYYAT - Buran
+ Cobalt Strike + Empire B - Orz
o Seeely ALY - Windows Credential Editor - PowerSploit + NanHaiShu

- ScHackTool - BLACKCOFFEE
. + Zegost

Leviathan grupunun hicum zamani istifade etdiyi program ve alatler

- "HTTP POST" emrleri vasitesile kod icrasini, “brutforce” hUcumlarini, fayl emsliyyatlarini ve katalog
siyahisini dastsakleyan veb serverler vasitesile backdoor girisi UcUn hazirlanmis web shell-dir. CoxydnlU olmasi ils taninir va
bir cox tehdid gruplari terefinden istifads olunur.

- Sistemda davamliliq, uzagdan amr icrasi, C2 slagaleri UgUn malumatlarin sifralenmasi, event log-larin
silinmasi ve klaviatura geydlerini alds etmak UgUn istifads olunan uzagdan giris troyanidir (RAT). C2 U¢Un dinamik
DNS-den istifads edir ve istifadacinin ekran gérintisinu ve fayllarini yiklays bilir.

- Token manipulyasiyasi, imtiyazlarin artiriimasi, audio geyd alma, sistemdsa davamliliq ve antivirusdan
yayinma UgUn modullar teklif edan "PowerShell” moduludur. Alst, istifadaci malumatlarini toplamagq, skript modifikasiyasi

ve kod icrasini hayata kegirir.

- ©mealiyyat sistemi malumatlarinin toplanmasi, fayl silinmasi, port skanlamasi ve tapsiriq planlasdiriimasinda

istifada olunan kesfiyyat alatidir.
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"The Rocra" kimida taninan grup ilk defe 2012-ci ilde mUsyyan olunub. Qrupun Rusiya federasiyasi ile alagali oldugu
ehtimal edilir. ©sas hicum hadafleri tedgiqat universitetlori, aerokosmik sektorlara yanasi, muUxtslif dlkslerin diplomatik
nUmaysandaslikleri ve dévlst qurumlaridir. Hedef aldiglari 6lksler sirasina Rusiya Federasiyasi, Qazaxistan, Azerbaycan,
Belgika, Hindistan, &fganistan, Ermenistan, iran islam Respublikasi, Turkmenistan, Ukrayna, ABS, Vyetnam, Belarusiya,
Yunanistan, italiya, Merakes, Pakistan, isvecrs, Uganda, Birlegsmis Sreb Smirlikleri daxildir.

Qrupa aid CVE-lar:
CVE-2009-3120,

Qrupun hucum metodologiyasi

"Red October” grupu hicumlarini daha kompleks sakilde etmak UcUn mUxtalif sistemlarin konfiqurasiyalarina tez uygunlasa
bilan, bir nega zararli fayllari 6z0nds birlasdiren zararli program hazirlamisdir. Bu yeni zararli program bir nega xUsusiyyatlara
malikdir. Bu xUsusiyystlerdan biri berpa moduludur (resurrection module). Modul, programlarin terkibine plagin kimi daxil
edildikden sonra zararli programin asas hissasi askar edilib silindikda ve ya sistems “patch” tatbiq olunduqda, grup hadaf
sistema yenidan giris imkani alds edir. Zararli programin digar xUsusiyyati ise mobil cihazlara giris funksiyasidir. Bels ki, bu
funksiya vasitasile hadafin mobil cihazindan haessas malumatlar sle kegirile bilir. Bununla yanasi, program vasitssils "router"
ve "switch" kimi sabsake avadanliglarindan konfiqurasiya melumatlarinin ogurlanmasi, dasina bilen disklerden da silinmis
fayllarin barpasi bas vers bilar.

Red October qrupunun hicum metodologiyasina galdikds ilk ndvbada hadaf istifadacilere daxilinds zarerli fayllar olan
e-poctlar génderilersk "spear phishing" hUcumu hayata kegirilir. Zararli fayllar esasen, sistemdaki "MS Word" ve "MS Excel"
mahsullarindaki bosluglardan faydalanir.

YUklanmis modullar

Log fayllar
6torolor

Log-lar yigilir

C2 serverina
gonderilir

“FileInfo”
modulu

C2 serveri

Qrafik 4. Red October zararli modullar

Boslug ugurla istismar olundugdan sonra hadaf sistem va C2 serveri arasinda alags yaranir. Bundan sonraki prosesds C2
serverindan zararli modullarin yUklenmasi prosesi hayata kecirirlir. Bu modullar onlayn ve oflayn olarag ayrilir. Modullar ise
salindigdan sonra hadef sistemdan sistem geydleri, konfiqurasiya fayllari kimi malumatlari toplayir ve ya “Adobe Reader”
va "Microsoft Office” programlarinin funksiyalarindan istifade edarak sistema yenidan giris alda edir. Modullar toplanmis
malumatlari géndermak ve talimatlari almag U¢Un grupun C2 serveri ile alags saxlayir.
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2016-ci ilden fealiyyst gosteran "Silence" esasan, banklari hadef alan ve kart malumatlarini sle kecirmakle masgul olan kiber
tohdid qrupudur. Qrupun Rusiya federasiyasinda yarandigi va faaliyyat gosterdiyi ehtimal olunur. "Whisper Spider” adi ile

taninan grupun asas hucum hadafleri tahsil, maliyys, sehiyys ve sosial sahalardir. Qrupun hicum etdiyi 6lkaler sirasina

Rusiya, Ukrayna, Belarus, Azerbaycan, Polsa, Banglades ve Qazaxistan ve s. daxildir.

Silence-in an bodyUk hUcum amaliyyatlarindan biri 2019-cu ilin may ayinda Bangladesds yerlesan “Dutch-Bangla Bank”in
bankomatlarina olub. Bu amaliyyatda grup bankin bankomat sebekasindan istifade edarak texminan 3 milyon dollar

ogurlamisdir.

Qrupa aid CVE-ler:
CVE-2023-27351, CVE-2022-3602, CVE-2022-3786, CVE-2022-3199,

ilk olarag hedsfs zererli gosma ile taechiz olunmus fising e-poctu génderilir. Qosmanin daxilinds *macro” olan “Microsoft
Office” sanadi mdévcuddur. Hadaf gosmani acarsa, sistema “Silence.Downloader” adli zerarli program yuUklayicisi endirilir.

“Silence.Downloader” fayli yoluxmus sistem hagginda malumati C2 serverina gdéndarir. Bundan sonra qrup névbati marhaleni

manual yoklemak U¢cUn emr géndarib-gdndarmamaya garar verir. Qrup tarafindan “Silence.Downloader" zararli program

yUklayicisi hadaf sistema yUklendikdan sonra 6zUnU “startup”a slave edir.

\%

LJ
Slience.
YUklayici
#wget htrjyytrn
shell/n htenfhn
\n<any other string> ytnpfifybq

B B (X

Slience. Slience Slience

ProxyBot MainModule SurvelianceModule

Qrafik 5. Silence yoluxma zenciri

Ogar sistem qrup UgUN shamiyyat kasb edarss, asas zararli program sistema yuklanilir, aks halda ézOnU mahv etma amrini

icra edir. ©sas funksiyasi uzagdan amrlari yerine yetirmak va alave programlar yUklemak olan “Silence.MainModule” adli

zerarli program, sistema alave olundugdan sonra 6zUnU “startup”a alave edir. “Silence.MainModule”, C2 slagslerini temin

etmak Ugun “Silence.Proxybot” zerarli modulunu ve sistemlarin faaliyyatlaerini izlemak U¢cUn ekran goéruntuleri alarag

"Silence.SurvelianceModule” modulunu qurasdirir.
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- Silence.MainModule + Winexe
« Cleaner - Atmosfer

—

/ ) .
( SISTEMD®S ( SOBOKSDAXILI
e ASKARLANMAMAQ HORaKeT ;
| nusmvcowo | SeTEosDmmmy %S —a A
( IMTIYAZLARIN iINFRASTRUKTURDAXILI
- Silence.Downloader - Empire ARTIRILMASI K9$FiYYAT - SDelete

+ RAdmin - Smoke Bot Kikothac

- RoguekKiller . NMAP - Farse

« Listdlls

Silence qrupunun hicum zamani istifade etdiyi program ve alatler

Smoke Bot - Brauzerler, e-poct ve FTP kimi alaga vasitaleri Uzerinden istifade¢i malumatlarinin toplanmasi, malumatlara
mudaxila, real vaxt rejiminda sifrlerin ala kegirilmasi, secilmis meyarlar asasinda fayllarin toplanmasi ve kriptovalyuta
madangiliyi modullarini shats edan genis spektrde hicum ve kasfiyyat imkanlari teqdim edan alstdir.

Atmosfer - Qrup terefinden bankomatlari hadef almaq UgUn istifade edilon murakkab zararli programdir. Program zaman
kecdikca inkisaf etdirilarek muxtalif ATM modellarina géra uygun hala gatirilmisdir. Zarerli program bankomatin
“fwmain32.exe” prosesina DLL-i yeridir ve sistemi uzagdan idara etmays imkan verir. Program xUsusi adlandiriimis fayllar
vasitesile emrlari gabul edir vs icra edir. Daha sonra ekspertlarin tapmasini ¢atinlesdirmak U¢Un hamin faylin daxiline
tosadufi sézler yazarag onu silir.

Cleaner - Uzagdan baglanti vasitesile sistem geydlarini, mUvaqqgsti fayllari, log-lari siimak U¢Un istifads olunan alatdir.
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2017-ci ildan faaliyyst gdsterdiyi ehtimal edilen grup, kommunal xidmat gésteren muassisalere, mudafie ve aerokosmik
sektorlara, hamg¢inin media qurumlarina, safirliklars, maliyys institutlarina ve taskilatlara hicum etmakls taninir. “"Cloud
Atlas” kimi da taninan grupun hansi 6lks ile slagali oldugu malum deyil. Qrupun hadaf aldigi dlksler sirasina Sfganistan,
Ermenistan, Azerbaycan, Belarusiya, Belgika, Cexiya, Yunanistan, Hindistan, italiya, Qazaxistan, Keniya, Malayziya,
Moldova, Rusiya Federasiyasi, Sloveniya, Cenubi Afrika Respublikasi, Turkmanistan, Ukrayna, BéyUk Britaniya, ABS,
Vyetnam daxildir.

Inception framework grupu 2021-2023 -cU il tarixlerinde Rusiya ve Ukrayna arasinda garginliyin artmasi fonunda
hiocumlarini Krim yarimadasina ve Ukraynanin separatci bdlgalerine, Lugansk ve Donetska, habela Rusiyanin hékumat,
diplomatik, tedgigat ve senaye qurumlarina yénaltmisdir.

Qrupa aid CVE-ler:
CVE-2018-0802, CVE-2017-11882

ilk olaraq hedsf istifadeciys terkibinde zererli kodla techiz olunmus sablon (.dotm) fayl génderilir. Fayl acildigi zaman

zoararli sablon fayl yUklenarak C2 serveri ila alags saxlayir.
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Zorarli kodla -
techiz olunmus W C2 serveriila
sablon (.dotm) alage qurulmasi

fayl géndarilmasi

| 2

User

{ \fgz/ \

N
o]
=1
M

“POWERSHOWER" a
adli arxa gapinin
yUklanmasi >

“"RTF” faylin *Word”“On versiyasin-
daki bosluglari istismar etmasi

Qrafik 6. inception Framework yoluxma zenciri

C2 serveri ile alagsa quruldugdan sonra istifadaginin istifads etdiyi Microsoft Word programinin versiyasi va I[P Unvani
névbasti hUcum U¢Un uydun olarsa, ikinci zerarli "“RTF” fayh yoklenmis olur.

RTF fayli Word matn prosessorunun kéhna versiyasindaki bosluglari istismar ederak "POWERSHOWER" adli backdoor-u
yUklayir. Naticeds sistema sizan qrup C2 serverina malumat géndarma, izleri silma ve daha murekkab zararli program
yUklamak kimi faaliyystleri hayata kegrir.



-+ PowerShower

( SISTEMD® J
ASKARLANMAMAQ

ILKIN USURLU COHD [ S'STE(’;'ELQM%VAM'—' J ﬁ

IMTIYAZLARIN
- cloudatlas - VBShower ARTIRILMASI /

-+ PowerShower

+ LaZagne

Inception Framework qrupunun hicum zamani istifade etdiyi program ve alatler

- Malumat 6turmak ve slave talimatlar almaq U¢in "HTTP GET” ve "POST" sorgulari vasitesile komanda va
idareetma (C2) serverlari ila slage saxlamaga kdmak eden alatdir. Hoamginin “7Zip“dan istifade edarek hassas fayllar (.txt,
.pdf, xIs va .doc) sixisdirir ve ¢cixarir. Alet registr calistirma acari vasitesile yoluxmus sistemda davamliligl temin etmak ve
“VBScript"i yerina yetirmak U¢cun muUxtalif funksiyalara malikdir. Bundan slave C2 kommunikasiyalarini “baseé4” vasitasi ilo
sifrelayir.

VBSI - HTTP Uzerindan C2 serverlarindan VBS skriptlarini gabul edir ve sistemda davamliligi gorumag Ugin
“HKCU\Software\Microsoft\Windows\CurrentVersion\Run” altinda registr geydleri yaradir. VBShower, VBScript fayllarini
yUklemak ve icra etmak qabiliyystine malikdir. MUveqgsti internet Fayllari (Tfemporary Internet Files) qoviuglarindaki

fayllari silmakle ekspertlorin islerini ¢atinlasdirs biler.

LaZagne - B©sasan Windows muhitlarina diggat yetirir, eyni zamanda Linux ve OSX-i dastaklayir. LaZagne, RAM, verilanlar
bazasi, poct, WiFi, macOS Keychains, Google Chrome, Internet Explorer ve Firefox kimi veb brauzerler da daxil olmagqla,
genis gesidli manbalardan istifade¢i malumatlarini ¢cixara biler.
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Cozy Bear 2008-ci ilden faaliyyat gdsteran, Rusiya Xarici Kesfiyyat Xidmati (SVR) ile bagl oldugu iddia edilen kiber tahdid
grupudur. Qrupun hadef aldig élksler sirasina Azerbaycan, Yunanistan, Ruminiya ve italiya daxildir. "APT29”, "IRON
RITUAL", "IRON HEMLOCK", "NobleBaron”, "Dark Halo", "StellarParticle”, "NOBELIUM", "UNC2452", "YTTRIUM", "The Dukes",
“CozyDuke”, “SolarStorm”, "Blue Kitsune”, "UNC3524" adlari ile taninan grupun asas hicum hadafleri kommunal xidmat
gostaran muassisalar, maliyya, milli tahlUkasizlik ve telekommunikasiya qurumlaridir.

Cozy Bear grupu 2023 -cU ilde “Microsoft 365" istifadacisi olan muassisalere hUcumlar hayata kegirmak UcUn “Microsoft”
sirkatinin domenlarina oxsar domenlari almisdir. Daha sonra istifadagilare saxta “Microsoft 365" mahsul kecidlari
gondararak istifadaci giris malumatlarini alde etmaya calismis va bazi hallarda da buna nail olmusdur.

Qrupa aid CVE-ler:

CVE-2019-1653, CVE-2019-0859, CVE-2022-24527, CVE-2021-40449, CVE-2022-41120, CVE-2017-11882,
CVE-2021-2307, CVE-2023-38831,
CVE-2022-30190.

DIPLOMATIC CAR FOR SALE

BMW | F10 5 Series Sedan 528i xDrive

Price ) IUR

Sagdaki nUmunada grupun istifadacilerin e-poct Year ;s
City | Ankars
hesablarina daxil olmaq ve zarerli program teminatini e o8
I . . g " g Hm + 115000 KM
qurasdirmag UgUn “spear-phishing” ve sosial Fodlte ¢ Bamin
Engine Powsr | 258hp
muUhandislik hUcumlari zamani istifads etdiyi fayl tesvir by il

By Style I Sedan

olunub.
. . Alarms, Driver Alrbag, Passenger
Birbag, Fog Shadow, Leather Seats

Sakil 2. "DIPLOMATIC-CAR-FOR-SALE-BMW.PDF" zarerli fayl

FISINQ E-POCT

C2 SERVER

</> Eg

ROOTSAW HTML SLAVSSI IMG/ISO-NUN DAXILIND® BEATDROP V& LNK FAYLI BEATDROP+LNK QISAYOLU

Qrafik 7. Cozy Bear yoluxma zanciri



Qrafik 7-da grup ilk olarag "HTML smuggling” texnikasina ssaslanan “Rootsaw” adli aletdan istifads edarak, fising

e-poctlari vasitasiile "IMG” va ya "ISO” faylini hadefe gdndarir. "HTML smuggling”, tahlUkssizlik tedbirlerinden yayinmagqg ve

zararli mazmunu catdirmaqg UcuUn istifads olunur. “ISO” ve “IMG” faylinin tarkibinds “"Beatdrop” adli zersrli fayl ve onu icra

etmak UgUn "LNK” fayli mévcuddur. "BEATDROP” fayli sistem malumatlarini toplamag ve toplanmis malumatlari C2

serverlerinae géndarmak, fayllar yaratmagq kimi xUsusiyystlere malikdir. Qrup C2 slagaslerinin qurulmasi G¢cun “Trello”

programindan istifads edir. “Trello” programinin tayinati tapsiriglarin ve layihslerin idars edilmasidir.

- FoggyWeb
- HAMMERTOSS
- Sibot + BloodHound
+ SUNBURST - PsExec
- SUNSPOT - Net
- WellMail + ROADTools
SISTEMD® SOBOKODAXILI
SISTEMD® DAVAMLI calle e HORSKST HUCUMUN
ILKIN UGURLU COHD QALMAQ TAMAMLANMASI
IMTIYAZLARIN INFRASTRUKTURDAXILI
- EnvyScout - Cobalt Strike ARTIRILMASI KOSFIYYAT - SDelete
+ BoomBox - Sliver + GoldFinder
- WellMess - CosmicDuke . Mimikatz . AdFind - GoldMax
- Tor « CozyCar . Impacket . Systeminfo - TEARDROP
- Meek + CloudDuke - AADInternals - Tasklist + QUIETEXIT
« Rootsaw « FatDuke - ipconfig « Raindrop
- GeminiDuke - VaporRage
- LiteDuke - TrailBlazer
- SoreFang

- Beatdrop

Cozy Bear grupunun hicum zamani istifade etdiyi proqram ve alatlar

- “"Azure Active Directory” Uzerinde emaliyyatlar aparmag Ucin “PowerShell” ssasli framework-dr.
AADInternals (Alet) “Azure AD” istifadacilerini va cihazlari geyds ala bilir, Azure virtual masinlarinda VM agenti vasitasile
amrlari icra eds bilir, hamginin, "Office 365", “Sharepoint” ve ya "OpenlD” konfiqurasiyalari kimi bulud xidmatlari hagqinda
malumatlar geyds almaq qgabiliyyatine malikdir. Bununla yanasi, yeni “Azure AD” istifadacileri yarada, istifadaginin
OneDrive-indan fayllari toplaya ve ya miUxtslif autentifikasiya sertifikatlarini yaradib ixrac eds bilir.

— Alat, bir nec¢a yUklayici va backdoor komponentlarindan ibaratdir, HTTP ve HTTPS Uzarindan C2 ile alage
qurmagq UcUn “DGA” vasitesile yeni Twitter URL-lari UcUn istifade eds bilir ve ya hadaf sistema GIF fayllari vasitasile
backdoor-lar yUklemak gabiliyyatine malikdir.

- Zerarli program hadaef sistemdan fayllari arxivleys, sistemdan IP adresi, istifada¢i adi kimi malumatlari slds eds,
C2 serverdan alinan skriptleri icra eds bilir. WellMail zerarli programi garsiligh TLS (Transport Layer Security) vasitesile
komanda ve idareetma (C2) serveri ile tehlUkesiz slags UcUn svvalcadan tayin edilmis muUsteri ve Sertifikat Teskilati (CA)
sertifikatlarindan istifads edir.

- Zararli program, HTTP veya HTTPS vasitssi ile C2 serverleri ile kommunikasiya temin edarak sistem
baslangicinda icra olunmaqg UcUn 6zUNU registra alava etmak, amrlari icra etmak, Mimikatz ve ya NTLM etimadnama
modullari vasitesile hadsef sistemin istifadaci melumatlarini toplamag kimi fergli funksionalliglara malik modullari yUklayib,
icra etmak gabiliyysatine malikdir.
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2007-ci ilden faaliyyst gosteren gqrupun Rusiya Federal TehlUkssizlik Xidmati (FSB) ile alagali oldugu ehtimal olunur. Qrup
Avropa, Yaxin Sarq va ABS-da hdkumatlari, harbi taskilatlari ve diplomatik qurumlari hadsf almasi ils taninir. "IRON
HUNTER", “"Group 88", "Belugasturgeon”, “Waterbug”, "WhiteBear”, "Snake”, “Krypton”, “Venomous Bear” adlari taninan

grupun hucum hadaflari kommunal xidmat gdsteren muassisaler, ddvlat orqanlari, istehsalat, sehiyya, sosial yardim, milli
tohlUkasizlik, maliyys va tehsil qurumlarndir.

Qrupa aid CVE-ler:

CVE-2018-0798, CVE-2022-30190, CVE-2016-0167, CVE-2021-1732, CVE-2016-0165,
CVE-2013-3346, CVE-2021-1675, CVE-2018-8453, CVE-2020-0787, CVE-2022-41107, CVE-2021-28310,

Qrupun 2015-ci ilds zararli programlarina nazarat etmak ve malumatlarin ¢ixarilmasi Ugun peyk rabita sistemina sizdigi
mUayyan edilmisdir. Qrup, hamcinin peyk internet istifadacisinin IP Unvanini saxtalasdirarag ogurlanmis malumatlari
peyk vasitasile tehlUkays mearuz qgalmis kompuUterlerden digar cihazlara géndarmisdir.

Peyk rabitesi butun istifadecilerine
sorgunu yénlendirir

Yoluxmus sistem Peyk
rabitesine sorgu
génderir

COMMAND
& CONTROL
SERVER

U

istifadegilers gonderilen sorgu
yararsiz oldugu dgun sistem
sorgunu buraxir

C2 serveri peyk vasitesi
ile génderilen melumat:
qebul edir

©2 serveri yoluxmus sistem ilo
elage quraraq 6zini real sistem
Kimi g8storir

Hadef sistem C2 serverino slo
kegirilmis melumatiar génderir

Qrafik 8. Turla yoluxma zenciri

Turla grupu hicumlarini hayata kecirmak UcUn muUxtalif mUrekksb Usullardan istifads edir. Bu yanasmalar onlara yeni
zararli program taminatini hadaflere catdirmaga imkan verir ki, bu da névbati hUcumlar U¢cUn yeni fursat yaradir.

Turla-nin teskilatlara ilkin giris alds etmak UcUn xarici yaddas qurdulari ils yayilan zarerli programlardan istifads etdiyi
askar olunmusdur.

Bununla yanasi, grup hicumlarini hayata kegirmsak UgUn "ANDROMEDA" adli zererli programdan istifade edir. HOcum-
larda asasan, "KOPILUWAK" kasfiyyat alati ve "QUIETCANARY” backdoor-u kimi vasitalerin birlesmasindan istifade edir.
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v
Qrafik 9. Turla yoluxma zenciri

“JavaScript” asasli kdmaekei program olan "“KOPILUWAK”, C2 rabitasini asanlasdirir, "QUIETCANARY” ise asasan, hadafdan
malumat toplamagqg UgUn istifade edilen ".NET” backdoor-udur.

+ Crutch
- LightNeuron
- Uroburos

« TinyTurla - Empire
- certutil (for updating - PsExec
tools or malware) - HyperStack
SISTEMD® SOBOKODAXILI
. ASKARLANMAMAQ HOROKOT -
IMTIYAZLARIN INFRASTRUKTURDAXILI
- Epic - ComRAT ARTIRILMASI KesFIYYAT - Penquin
- Mosquito - Gazer « KOPILUWAK
o ANEIROIED > CEriEem - Mimikatz + NBTscan - netstat - PowerStallion
. cgr.tuti\ (for downloading o CGREE . nbtstat . Ap - QUIETCANARY
malicious payloads) - Reg (for modifying registry keys -« Net - Systeminfo - IronNetinjector
+ Maintain Presence related to security settings) - Reg - Tasklist

Turla grupunun hicum zamani istifads etdiyi proqram va alstler

- Hadefdan hassas malumatlari ogurlamag Uc¢un istifade olunan murskkab, ikinci marhsls backdoor va
framework-dUr. Carbon-un arxitekturasi onun komponentleri va konfiqurasiya faylini qurasdiran amrdan, C2 serverleri ilo
alage saxlayan ve verilen tapsiriglari icra eden va eynile sebskads olan diger kompUterlera géndaren orkestratordan
ibaratdir.

- 2016-ciilden beri Turla terefinden istifads edilen (Alet), sistemdae
gizlilik vo davamlilig UgUun hazirlanmis backdoor-dur. HTTP Uzarindan kommunikasiya qurur ve ".Ink” fayllari va geydiyyat
acarlari da daxil olmagla moxtslif metodlarla 6z davamliligini temin edir. Gazer, tahlUkasiz C2 kommunikasiyasi UgUn
"3DES"” vo "RSA" istifade edarak xUsusi sifreleama texnikalarindan istifads edir va emaliyyatlarin gizledilmasi U¢Un
modullarini internets agiq proseslarsa alave eda bilir. Homginin tapsiriq icrasini, fayl manipulyasiyasini dastaklayir ve
harsakatleri sifrelonmis fayllarda geyd eds bilir.

- "Microsoft .NET” framework-Undan istifada edilarak inkisaf etdirilmis, cox platformali backdoor troyanidir.
Malumat toplama, "HTTRP/HTTPS" ve “FTP/FTPS” Uzarindan kommunikasiya, hamginin “*cmd.exe” va ya “/bin/bash”
vasitasile emr icrasi daxil olmagla genis funksionallig dastayi taqdim edir. Baslangic qovluglarina ve geydiyyat acarlarina
alave edilmaklae davamliligini tamin edir ve fayllari bir C2 serverina yUklayarek malumatlari sizdira bilir. Trayan, alava
plaginler yUklaya bilir ve askarlanmamag, o cUmladan tehlUkesizlik alstleri terefinden misyyan olunmamasi Ugin
muUrakkeb sifrelema texnikalarindan istifads edir.

- Agent.btz-nin nasli oldugu ehtimal edilen ve 2007-ci ilds ilk tanidildigindan bari Turla terefindan istifads edilen
muUrakkeab ikinci marhala implantidir. Alet C2 kommunikasiyalari GgUn HTTP ve e-poct slavalerindan istifads edir.
PowerShell vasitasils istifadaci sistema giris etdikda 6zUnU yUklayir ve "cmd.exe” vasitasile emrleri icra edir. COmRAT,
desifrelema UcUn har masina xUsusi sifrler ve "XOR" acarlarindan, HTTP esash C2 kanali UcUn SSL/TLS sifrelemasindan
istifade edir voe Gmail Uzarinden tehlUkasiz kommunikasiya U¢Un ictimai acar kriptografiyasindan yararlanir. "COM”
obyektlarini ale kecirmakla va geydiyyat dayarlarini dayisdirmakle davamliliga nail olur. ComRAT-In gizli emaliyyat
qabiliyysti, gizli fayl sistemi istifads etmak, virtual fayl sistemini "AES-256" ile sifrelemak ve C2 trafikini maskalamag U¢Un

modullarin sistem proseslerine, masalan “explorer.exe” va standart veb brauzers enjekte etmak kimi xUsusiyystleri daxildir.

Bundan alave, asasan is saatlari arzinds faaliyyat gdstermak UcUn hazirlanmisdir, bu da onu adi sebaka faaliyystleri ila
daha cox garisdiraraq gizliliyini tamin edir.
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“APT28" kimi taninan Fancy Bear grupunun mixtslif menbslerds Rusiyanin Herbi Kesfiyyat Agentliyi (GRU) ile slagali
oldugu iddia edilir. 2008-ci ilden faaliyyset géstaran kiber tehdid grupu ABS ve Avropada hékumatlari, harbi taskilatlari va
digar yUksak profilli qurumlara kiberhUcumlar hayata kegirmasi ile taninir. 8sas hadaf aldiglari sahslar milli tehlUkssizlik ve
dévlst organlarndir. "Fancy Bear” grupu an ¢ox fising mesajlardan ve qurumlarin resmi domen adina oxsar saxta
domenlardan istifads edarak fordi malumatlarin als kegirilmasi ile masguldur. Qrupun hadaf aldigi dlkslar sirasina ABS,
Kanada, Cili, Azerbaycan, Brazilya, Norveg, Finlandiya, Cin, Yaponiya, Hindistan, Avstraliya ve s. daxildir.

Fancy Bear grupu 2018-ci ilin iyulunda ABS &dliyye Departamenti Demokratlar Partiyasinin Milli Komitesinin (DNC)
serverlarine hUcum ve ABS seckilarine muUdaxils ile ittiham edilir.

win.karagany, win.cannon, win.caddywiper, komplex, win.mocky_Imk, Raas, NetCode, LoJax, credomap, coreshell, Winexe,
driveocean, downdelph, xtunnel_net, Storm-0978, seduploader, oldbait, win.arguepatch.

Qrupa aid CVE-ler:

CVE-2021-1675, CVE-2021-21551, CVE-2018-8174, CVE-2021-2307,
CVE-2017-11882, CVE-2023-36884, CVE-2022-24527, CVE-2017-6742, CVE-2021-34527,
CVE-2023-38831, CVE-2021-4034, CVE-2021-33764, CVE-2022-30190, CVE-2020-35730,
CVE-2019-16098, CVE-2023-5631, CVE-2020-1472.

Qrup HTML va PDF fayllarindan istifade edarak e-pogct vasitasile fising hUcumuna baslayir. E-poctun daxilinde zararverici
ilo tachiz olunmus qosma fayl mévcuddur. istifadeci gosmaya klikledikde "search-ms URI protocol handler"den istifads
etmak UgUN "JavaScript" skripti ise salinir ."Search-ms URI protocol handler" grupa uzaq hostlarda yerlasan fayl
paylasimlari Uzre sorgularin icrasina imkan verir.

Async RAT
6 )
IS0 DLL

Powershell
kodu

AN [\
E 5 =) o
S I
‘ Eﬂ erverlor

)

HTML gosma

LT
3 D ®
R

-
G

Remcos RAT
E )

P
=)
5/

N URL J
Axtar - ms URL Fayl [ ~ ) Fayl Async RAT
protocol handler server 6 server
= Istifadaci N
— fayla Kliklayir A Saxta
PDF fror) | RAT
PDF gosma Qrafik 10. Fancy Bear yoluxma zanciri

Noévbsti marhalads LNK fayh yUklenir ve faylin acilmasi "PowerShell” skriptinin icrasina gstirib ¢ixarir. Bu skript daha sonra
ISO, ZIP, EXE , DLL ve VBS kimi zerarli fayllari ve "decoy” PDF fayli fayl serverindan yUklayir. Hadsf istifadacini aldatmaqg
UcUn yaradilan “decoy” PDF faylinin acilmasi ile VBS fayllari “PowerShell” kodunu icra edir . Bu fayllar (ISO, ZIP, EXE , DLL,
VBS) grupa yoluxmus sistemi uzagdan idare etmaya imkan veran “Async RAT” ve "Remcos RAT"In icrasi U¢Un sarait
yaradir. RAT sifreleanmis kanallardan istifads edarak qrupun C2 serverlari ile alaga qurur ve emrlarin géndarilmasineg,
yoluxmus cihazi idare etmays imkan verir.
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ILKIN UGURLU COHD

- DealersChoice
- Cannon
- Komplex

SISTEMD® DAVAMLI
QALMAQ

- ADVSTORESHELL
- CHOPSTICK

- CORESHELL

- Downdelph

- Drovorub
- Fysbis

- HIDEDRV
+ XTunnel

- Tor

- JHUHUGIT

SISTEMD®
ASKARLANMAMAQ

IMTIYAZLARIN
ARTIRILMASI

+ Mimikatz
- Koadic

- Winexe
- Responder
- Forfiles

SOBOKODAXILI
HOROKaT

INFRASTRUKTURDAXILI
KOSFiYYAT

+ Net
+ Wevtutil

- certutil (for downloading
malicious payloads)
+ LoJax

Fancy Bear grupunun hicum zamani istifade etdiyi proqram ve alatlar

HUCUMUN
TAMAMLANMASI

- X-Agent for Android
- XAgentOSX

+ USBStealer

- OLDBAIT

- Zeborcy

- Fancy Bear terefinden asasan kasfiyyat megsadleri UcUn istifads edilen ve "Carberp” manba kodundan

téremis zererli programdir. HTTP ve HTTPS vasitesile C2 serverleri ile alage qurur. Qeydiyyat run acarlari ve xidmat

geydiyyati vasitasile davamlilig qurur ve malumat sizdirma , sistem malumatlarini toplama kimi muxtslif metodlardan

istifads edir. Program "COM" obyektlarinin als kegirilmasi, CVE ekspluatlari vasitasile imtiyazlarin artirilmasi kimi

texnikalardan ve XOR algoritmleri ile garisigligdan yararlanir. *JHUHUGIT"in variantlari ekran goérintust alma, fayl silms,

slave yukun slds edilmasi (payload) ve proses siyahisinin alinmasi gabiliyystine malikdir.

- Windows U¢Un “zerosumOx0” terafinden yaradilan ve GitHub-da mdévcud olan agig manbali istismardan sonraki

addimlarda istifads olunan alstdir. Alat Python-da yazilmisdir. Dasina bilen diska yazila bilan ve ya birbasa yaddasa

uygunlasdirila bilen JScript ve VBScript yUkleri yarada biler. Onun imkanlarina is masasina uzagdan giris, emrlarin icrasi,

SMB vasitasile fayllarin 6tUrilmasi, Mimikatz istifade edarak etimadnamanin ogurlanmasi, port skan edilmasi ve sistem

malumatlarinin toplanmasi daxildir. Alet, heamginin xUsusi sistem malumatlarini ve hadaflenmis fayllari toplaya biler.

- VPN-a banzar sabaks proksi alsatidir. Homginin tedqgiqatiar zamani malum olmusdur ki, zararli program yerli

olaraq saxlanilan sifrlara girisi dastaklayir ve LDAP servera daxil ola bilir. C2 serveri ile hadaf arasinda trafikin

yénlandirilmasini temin edir, trafiki SSL/TLS ve RC4 ils sifralayir. XTunnel, sebakaleri arasdirma, uzagdan amrler icra etma

va yerli saxlanilan sifrlera giris qabiliyyatina malikdir. Qarisiglig texnikalarindan istifads edir va port némralarini dayisarak

saboaka soraitina dinamik olaraq uygunlasmag Ucun davamlilig temin edir.

- OS X sistemlerini hadafloyan murakkab troyandir. Troyan, "OS X" U¢Un uygunlasdiriimis "CHOPSTICK" va ya

“XAgent” troyaninin bir versiyasi hesab edilir. Zararli proqram, FTP vasitssile fayllari yOklems, Firefox sifrlerini alds etms,

govlug mazmununu siyahiya alma, iOS cihaz yedsklerini yoxlama, fayllari silma, klaviatura vurgularini geyd etmas, fayllari

icra etma, prosesleri siyahiya alma, ekran géruntileri alma, qurasdiriimis tatbigleri mUsyyan etma ve sistem versiyasi va

istifadac¢i malumatlarini toplama qabiliyystleri daxil olmaqgla, bir ¢cox funksiyalara malikdir. Bu funksiyalar XAgentOSX-i

casuslug ve malumat sizdirmag U¢Un ¢ox ydnlU programa gevirir.
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Qrupun hansi 6lkaya maxsus olmasi ile bagli resmi gaynaglarda mealumat geyd olunmamisdir. MUsteqil Dévlstler

Birliyinda va Markazi Asiya 6lkalerinda hucumlarini hayata kegiren *Gananite” grupunun asas hUcum hadafleri neft, qaz,
nagliyyat sirkatleri ve ddvlet qurumlaridir.

Qrupa aid CVE-ler:

CVE-2019-12593, CVE-2020-25925, CVE-2022-24500,

CVE-2021-44158, CVE-2022-30190,
CVE-2022-30075, CVE-2019-9193

Qrupun hicum metodologiyasi

"Gananite" grupu hadef sistema hicum etmak U¢Un asasan fising metodlarindan istifads edir. Bunun U¢Un grup, hadef
sirkatin istifade etdiyi domen adlarinin banzarlarini yaradir va “spear-phishing” metodundan istifadsa edarak, hadafin

malumatlarini ale kegirir. Bununla yanasi grupun “pdf”, “Ink”, *hta” ve “vhdx” formatl zararverici fayllari da banzear
texnikalar vasitssile hadafe géndardiyi mUsahide edilmisdir.

- RATel

+ Meterpreter + TunnusSched/QUIETCANARY
- Telemiris - Tomiris
‘ SISTEMD® ‘ ‘ SOBOKODAXILI ‘
. ASKARLANMAMAQ HOROKOT .
wusURuconp | SSTEYDO DML =N
‘ IMTIYAZLARIN ‘ ‘ INFRASTRUKTURDAXILI ‘
« Initial Access - WarzoneRAT ARTIRILMASI KSSFIYYAT - LodaRAT
- StinkRAT - Cobalt Strike + QUIETCANARY
- Meterpreter + JLORAT

+ ROOPY

Gananite grupunun hucum zamani istifads etdiyi program va alatler

Eksperler terefindan askarlanmamaq imkanlari olan ve
malumat ogurlugunda istifads olunan troyandir.

Telegram-dan C2 kanali kimi istifade edan Python backdoor-udur.

Malumatlarin toplanmasi ve C2 serverina 6tUrtlmasi G¢un istifads
edilen zererli programdir.

Paskal esasli zererli program, sebakeni skan eds ve melumatlari C2
serverine géndars bilir.
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2019-cu ilin sonundan beri bilinen “Stibnite” ICS sistemlerini ve dévlet qurumlarini hedef alan kiber tehdid qrupudur. Ssas
hiocum hadafleri neft, gaz sirkatleri, kommunal xidmat gésteren muassisaler ve dévlet qurumlaridir. Qrupa aid CVE-lar
barada malumatlar alde olunmamisdir.

"Stibnite" qrupu 2021-ci ilde Azerbaycanda
enerji sektorunu hadasf almisdir. Ssas
hUcum vasitesi olarag sosial mUhandislik
metodlarindan istifads etmisdir. Bels ki,
hadafs icinds zarerli kod gizledilen "Ms
Office” sanadini géndaren grup, mixtslif
Usullardan istifads edsrak hadsfin faylda
"macro” funksiyasini aktivlesdirmasine SRR S A i N
macbur edir. *Macro” funksiyasini
aktivlesdikdan sonra ise asas zararverici
program sistema yUklenir va sistemdaki
vacib malumatlarin alds edilmasi prosesi

baslanilir.

Sekil 3. Ms Office senadi

Qrafik 11-de “Stibnite”in hicum metodologiyasina nazer yetirsak, ilk olaraqg daxilinds macro olan “Microsoft Word” senadi
(docer.doc) hadsf cihaza muxtslif Usullar ile yUklenilmays calisir. Zererli "VBA” kodu “simle.zip” adli fayli yaradir.

&=

dellgenius.hopto.org

(N
launcher.py ===
1
1
1

frown.py

A LS (N
@ W @ i @ - Abibliophobia.ready

—j‘ — docer.doc smile.zip | . :
1

1

- ]

Qrafik 11. Stibnite yoluxma zanciri smile.py

Zip fayli istifadegi terafinden agildigda “launcher.py” adli “python” fayli icra olunur. “launcher.py” ilk savval diskin 6lcUsUnU
yoxlayir, sonra diger iki "python” faylini icra edir (smile.py, frown.py). Fayllardan “Smile.py” emrleri, naticaleri, malumatlari
saxlayan ve maezmunu “Affine” sifresi seklinds sifrelenmis fayl (Abibliophobica23.ready) yaradir. “Frown.py” fayli ise grupun
serveri ile slaga qurarag onun terefinden veriloen emrleri “Abibliophobia23.ready” faylinda saxlayir. Bu emrlars fayl
yUklamak, registr redakte etmak va s. kimi bir cox funksiyalar daxildir.
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- Dog.exe
+ Bewmac - Nmap

( SISTEMD® ( SOBOKODAXILI
f - SISTEMDS DAVAMLI ASKARLANMAMM HORSKST J HUCUMUN
ILKIN UGURLU COHD QALMAQ — TAMAMLANMASI
IMTIYAZLARIN INFRASTRUKTURDAXILI
- PoetRAT « launcher.py ARTIRILMASI

KGSFiYYAT - Browdec.exe

+ smile.zip - voStro.exe
+ WinPwnage - frown.py

Stibnite grupunun hicum zamani istifads etdiyi program ve alstlor

PoetRAT — Python ve Lua programlasdirma dilleri ile yazilmis uzagdan gosulma troyanidir (RAT). Troyan cihazlari uzagdan
idara etmak, malumatlari ogurlamaq ve digar emaliyyatlari yerina yetirmak UcUn istifads edilir. C2 slagalari UgUn HTTP,
HTTPS, FTP ve ya digar xUsusi protokollardan istifads eds biler.

WinPwnage — imtiyazlar artirmag, sistemds davamliligi temin etmak, istifadsci Hesabina Nezarstden (UAC) yan kecmak,
proseslari manipulyasiya etmak ve ixtiyari kodu icra etmak 0cUn mUxtslif Windows zsifliklarinden ve xUsusiyyatlerindan

istifada etmays ydnalmis alatdir.

Dog.exe — “.NET" vasitesile yazilmis cihazdaki ferdi malumatlari e-poct ve ya "FTP” vasitesile ogurlamaga calisan zararli
programdir.

Browdec.exe - Brauzer tarixgesini, saxlanilan sifrleri ve sessiyalari ogurlamag Ugun istifads olunur.
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Soleimani Cyber Army

iran islam Respublikasi ile slagsli oldugu guman edilen grupun ssas hicum hadsfleri tehsil, telekommunikasiya
musssisalari ve dévlst qurumlaridir. "Soleimani iranian Cyber Army" grupunun asas magsadi dévlst qurumlarina aid
sistemleri alo kegirarak siyasi mévzularda mazmun paylasmagqdir. Qrup, 2023-cU ilin aprel ayinda Azerbaycanin bir sira
internet resurslarina hUcumlar tagkil etmisdir. Hoamginin mixtslif vaxtlarda kiber tehdid qrupu terefinden Azarbaycanda
6zal sektora maxsus informasiya sistemi ve sabakalarine de hUcumlar hayata kegirilmisdir.

Soleimani iraninan Cyber Army grupunun Azerbaycan veb resurslarina etdiyi hicuma nimuna

Osas hUcum metodu olaraq veb resurslarda istifads olunan yenilenmamis ve mUayyan bosluglara sahib program
teminatlarindan istifade edilmisdir. Kiber kesfiyyat analitiklerinden slde olunan melumatlara esasen, "Soleimani iraninan
Cyber Army" kiberhUcumlarini "APT 42" adli tehdid grupu ile birlikda hayata kegirmisdir.

Qrupa aid CVE-ler:
CVE-2020-7109, CVE-2020-7055, CVE-2020-8426, CVE-2020-36171, CVE-2022-46169, CVE-2022-0730, CVE-2020-13126

Persiomm Ol
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2022-ci ilden bu yana taninan “YorotTrooper” tahdid qrupunun Qazaxistan respublikasi ile slagali oldugu ehtimal edilir.
Qrupun hadef aldidi dlksler sirasina Ozbekistan, Tacikistan, Rusiya, Azerbaycan, Belarus daxildir. 8sas hadef aldiglari
sahaler kommunal xidmat gésteren musssissler, sefirlikler ve dévlet organlaridir.

2022-ci ilde “YoroTrooper” grupunun Avropa ittifagi Sehiyye Agentliyi (EU Health Care Agency) ve Umumdunya Sqli
Mulkiyyst Teskilati (World Intellectual Property Organization-WIPO) ile slagsli istifadaci hesablarini sizdirdiglari musyyan
olunmusdur.

Qrup ilk névbadsa hadafa fising mesaiji ve ya e-poctlar géndararak, istifadacini zararli alaveni agmasi UcUn aldatmaga

calisir. Hedef zerarli slavani icra edarss, cihazina zararli fayl yUklenir. Bu fayl adsten bir ve ya bir nega zararli fayli ehtiva

edan arxiv fayldir. Zararli arxivde hamcinin "LNK" fayl ve ya "HTA” fayl ola biler. "LNK" fayli basga bir fayla gisayoldur.

Yoluxma zanciri

YUkloama manbayi Telegram

Zararli arxiv

Aldadici fayl Zararli program Lorem ipsum dolor
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Qrafik 12. YoroTrooper yoluxma zanciri

istifadeci "LNK” faylina klikledikde hemin fayl istinad olundugu fayli icra edir. "HTA" fayli ise skriptleri ise salmag UcUn
istifade edilon "HTML" faylidir. istifadeci "HTA” faylini acdigda ise faylda olan zsrerli skriptler icra olunur. Névbsti
marhalads bu fayllar vasitssi il hadaf cihaza uzagdan gosulma troyani (RAT) kimi zerarli programlar yUklenir. Bu
programlar “telegram” ve ya C2 serverlari vasitesi ile grupun sistema uzagdan gosulmasi, malumatlarin ogurlamasi kimi
bir cox emaliyyatlari yerins yetirmasina imkan verir.




—_—
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- WarzoneRat - Stink stealer
- Loda RAT

YoroTrooper qrupunun hicum zamani istifade etdiyi program ve alatler

Stink stealer - istifadeci melumatlari, kukiler ve “bookmark” toplayan “Chromium” esasli brauzerlerden bir nece modullara
malik zerarli programdir. Discord ve Telegram-dan “Filezilla” istifadaci malumatlarini ve autentifikasiya kukilerini toplayir.
Zararli program ekran géruntisu, IP Unvani, emaliyyat sistemi, aktiv prosesslar kimi malumatlari ale kegirs bilar.

WarzoneRat - C++ dilinds yazilmis uzagdan giris troyanidir. Troyan hadsf sistemin fayllarini ve sifrlarini ogurlamagdan
tutmus masaUstu fealiyystlari ale kegirmays gadar genis imkanlari 6zUnds cemlasdirir. “WarZone RAT”, asasan fising
e-poctlari vasitasile géndearilir vo C2 serverinden miuntazam yeniloamalar alir.

Loda RAT - Windows ve Android sistemlari 0¢Un uzagdan giris troyanidir (RAT). Troyanin esas magsadi brauzerlerde
saxlanilan istifadaci adlarin, sifrleri ve kukileri ogurlamagqg olsa da o, hamginin klaviatura geydi, sas yazma ve ekran
goruntusl imkanlarina malikdir.
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2014-cU ilden faaliyyst gésteran "OilRig", iranda yerlesdiyi ehtimal olunan kiber tehdid grupudur. Qrup Yaxin Sergds, eyni
zamanda ABS, Avropa ,Asiya kimi diger bélgslerds yerlesan teskilatlara garsi kiber hicumlar hayata kegirmasi ila taninir.
"COBALT GYPSY”, "IRN2", "APT34", “Helix Kitten”, "Evasive Serpens” adlari taninan grupun asas hadaf aldiglari sahaler
maliyys sektoru, kommunal xidmat géstaren muassisalar, dovlst organlari, kimya, tehsil, neft, gaz, telekommunikasiya,
aviasiya sirkstleri ve hotellerdir. "OilRig"in hadef aldigi 6lksler sirasina Oman, Azerbaycan, Bahreyn, iraq, israil, iordaniya,
KUveyt, Livan, Qater, Saudiyya Srabistani, Canubi Afrika, Turkiys, Birlosmis Srab ©mirliklari, Pakistan, Turkiys, BoyUk
Britaniya, ABS va s. daxildir.

2022-ci ilde “OilRig", israil teskilatlarina garsi mirekkseb kiberhcum hayata kecirmisdir. Bels ki, grup C2 slagsleri qurmag

UgUn zararli programlar vasitasile “Microsoft OneDrive” va mUxtalif "Microsoft Qrafik API” kimi ganuni “Microsoft” bulud

xidmatlarindan istifads etmisdir. Qrupun bulud xidmatlerinden istifads etmasi ve yeni zararli programlarinin davamli

inkisafi onlarin taktikalarinin yenilenmasina, davamii hGcumlarini hayata kecirmasina serait yaratmisdir.

Qrupa aid CVE-ler:
CVE-2017-11882, CVE-2017-0199, CVE-2017-11774, CVE-2018-0802

"OilRig” grupu asasan “supply chain” hicumlarini hayata kegirir, burada tehdid grupu teskilatlar arasindaki

baglantilardan istifade edarek asas hadaflerine hicum edir. HOcumlarinda program teminati zsifliklerinden daha ¢ox

sosial mUhandislik metodundan istifada edir. Lakin bazan qrup zararli programlarin hadafe ¢catdirilmasi U¢Un an son aktiv

olan bosluglardan da istifade edir.
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\:/ EdgeUpdater.exe
i Edge brauzer
Zorerli e-pogct chrome_log.vbs malumatlarinin sle kegirilmasi

VBS dropper

|
(g

Gr.exe
%TEMP%Eupdate Chrome brauzer
%TEMP%Cupdate - .
%TEMP%IUpdate malumatlarinin ale kecirilmasi

Mango.exe [—

Mango backdoor

mr

leupdater.exe
Windows istifadagi

. I i malumatlarinin ale kegirilmasi
Qrafik 13. OilRig yoluxma zanciri

Qrafike nazar yetirsak qrup, terkibinds “VBScript dropper” (chrome_log.vbs) zererli programi yerlasdirilmis e-pogt vasitesi
ile hUcuma baslayir. “VBScript dropper”in funksiyasi *Mango.exe” backdoor-unu yUklemak, sistemdas qalicilig U¢un
tapsiriglart planlasdirmag ve C2 serverinds geyd etmakdir. Qrup "mango.exe” backdoor-u ile emr ve idareetma (C2)
serverina gosulur. Eyni zamanda *Mango.exe” ile birlikde sistema 3 ayri “.exe” fayl yUklenir (EdgeUpdate.exe, Gr.exe,
ieupdater.exe). YUkloanmis fayllar brauzerden istifadeci malumatlari, kukiler, brauzer ke¢gmisi kimi malumatlari ve
"Windows istifadsci Maelumatlari Meneceri‘ndsn (Windows Credential Manager*) iss istifadaci malumatlarini ogurlayir
ve C2 servers 6turur.



- POWRUNER

+ RDAT

- SEASHARPEE

« OopSiE

- SideTwist . PsExec

+ Reg - ftp
SISTEMD® SOBOKODAXILI
. ASKARLANMAMAQ J HOROKST J
iLKIN USURLU COHD S'STEQELGMZ%VAML' —
IMTIYAZLARIN INFRASTRUKTURDAXILI
+ ISMInjector + Helminth ARTIRILMASI 4 K9$FiYYAT /
- BONDUPDATER - QUADAGENT
HREDooy - Mimikatz - Net
et - LaZagne - Tasklist

- Systeminfo
« ipconfig
+ netstat

OilRig qrupunun hicum zamani istifads etdiyi program va alstler

BONDUPDATER - Powershellds yaziimis backdoor-dur. Bu zararli program amr va idaraetmsa serveri U¢cUn “DNS tunelling”
protokolu daxilinda DNS va TXT geydlerindan istifade eds biler. Program 6zUnU har daqigs icra etmak U¢Un tapsiriq

planlasdiriimasindan istifads edir.

RDAT - Sistema nazarst ve malumatlarin als kegirilmasi U¢cun gabagcil Usullardan istifads eden ¢coxsaxali zerarverici
programdir. Program, HTTP va DNS vasitasile amr va idareetma (C2) serverleri ile alaga saxlayir, gizlilik GgUn sifreloema va
steganografiyadan istifads edir. RDAT amrlari yerina yetira ve zararli xidmatlar yarada biler. Program, hamginin
askarlanmadan yayinmag U¢cUn 6zUnU silmak kimi bir cox imkanlara malikdir.

SideTwist — ©sas mgasadi C2 slagasini temin etmak, C2 serveri terefinden géndarilmis amrlari ve ya program fayllarini
icra etmak ve ya sistemdaki fayllari C2-ye yUklemak olan troyandir. Troyan, strafli sistem malumatlarini toplamag ve

askarlanmadan yayinmag imkanlarina malikdir.

ISMInjector — Sistemda galiciligi temin etmak UcUNn planlasdiriimis tapsiriglardan istifads eden backdoor-dur. Fayllari

desifra etmak UcUN “certutil” alstindan istifads edir.

33



34

iran islam Respublikast ils slagsli oldugu ehtimal
edilen "EbRaHiIM-VaKeR" lagabli xaker, muixtalif
sferalari hadef almasi ile taninir. "EbRaHiM-VaKeR”
adatan als kegirdiyi veb-saytlarin ana ssehifasini
dayisdirerek 6z telegram kanalina yénlandirir. 8sas
magsadi ala kecirdiyi malumatlari va zararli
programlari satmaqdir. Xaker sizdigi sistemlarda
har-hansisa siyasi mezmunlu paylasimlar etmir.
Xakerin bu vaxtadak 60-1 Azaerbaycan sayti
olmagla 2.500-dan ¢cox veb-sayti "deface” etdiyi
malum olmusdur.

" " "

Sakil 5. EbRaHiM-VaKeR uygunsuz kontent

EbRaHiM-VaKeR-in asas hicum hadafi "Wordpress" Uzarindan qurulan veb resurslardir. Bela ki, veb resurslarda yaranan

bosluglardan xUsusile da, global olaragq Umumi axtaris edan programlar yazaraq hicumlarini hayata kegirmisdir.

Sokil 6. EbRaHiM-VaKeR-in Telegram sshifsleri

Xakerin muixtslif vaxtlarda “Delta Security Team”, "MiHaNHack Security Researcher Team” ve “lranonymous”un Uzv0

oldugu askarlanib.



Azarbaycani hadef almis

Ransomware qruplari

"SOCRadar” sirkatinin 2021-ci hesabatinda Azerbaycan internet informasiya
ehtiyatlarina hucum etmis 3 ransomware” qrupu geyd olunmusdur:

LOCKBIT CONTI CRING
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“Lockbit” grupu, “LockBit 2.0” va "LockBit 3.0" fidya programlarindan istifadse edarak, dUnyada minlerle teskilati hadaf
almis, mUxtelif taktika, texnika ve prosedurlardan istifads eden yUksak feal ve davamli inksaf edan "Ransomware” xidmati
(RaaS) veran grupdur. “LockBit 3.0” fidys programi avvaller "Windows”, “Linux"ve "VMware ESXi" serverlorini hadefloss ds,
“MacOS”, "ARM", “FreeBSD", "MIPS" vo "SPARC CPU"larina da tasir eda bilen yeni versiyalari muayyan edilmisdir. “Lockbit”
grupunun asas hadef aldiglari sahsler istehsal, sehiyys, tehsil, iT sahsleri, kicik ve orta bizneslardir.

Qrupa aid CVE-lar:
CVE-2022-30190, CVE-2017-17215, CVE-2024-1708, CVE-2022-36537,
CVE-2023-29324, CVE-2023-3883]1,
CVE-2020-0787, CVE-2017-0143, CVE-2014-3153, CVE-2021-31207, CVE-2018-0798,
CVE-2017-0147, CVE-2021-36942, CVE-2017-11882, CVE-2023-36884,

CVE-2023-20109, CVE-2023-40044, CVE-2023-46748,
CVE-2023-4966, CVE-2015-1650,

CVE-2017-8464, CVE-2024-21412, CVE-2017-0199, CVE-2023-36025,

Qrupun htcum metodologiyasi

Qrup "RDP" va "VPN" girisi U¢Un istifadaci adi ve sifrlarina garsi kobud guc hicumlari (Brutforce) hayata kecirmakle ve ya
barpa olunmamis bosluqg vasitasi ile hadaf sebakayas ilkin giris alde edir. Giris alde etdikdan sonra hadafin sebakasi
daxilinda amr va idarasetma sistemleari qururlar.
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Brutforce hUcumu
(RDP va VPN girisi)

&
L
i
T

=

_ T — T
Hadaf sistema omr vo idareetma Sebskadaxili Sistemdaki
giris STONEHCTG c}}pﬁulmlflt harsket fayllarin
Sebskedaxili hereke sifrelonmeasi
Bearpa
olunmamis
bosluqg

Qrafik 14. Lockbit yoluxma zanciri

Sebskeays daxil oldugdan sonra diger sistemlars sizmag UgUn mixtslif Usullardan istifads edirler. Buna daxili “PowerShell”
amrlarinden va ya qrup siyassti (Group policy) konfigurasiyalarindan sui-istifade daxildir. Sonda grup fayl sistemini
sifrelemak, fayllari slgatmaz etmak ve hadsflere mesajlarini catdirmag Ucun fidys programini icra edirler. Qrup slds
olunan malumatlarin geri qaytarilmasi UgUn danisiglari “TOR” sabakeasinds yerlasdirilan veb portallar vasitesile aparir.
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Conti

ilk defe 2019-cu ilde mUsahids olunan “Conti ransomware” grupu aktiv ve tehluksli "Ransomware” xidmeti (RaaS) gdsteren
grupdur. Qrupun dUnya Uzerinda 400-dan ¢cox zararverici faaliyyatle masgul oldugu texmin olunur. Ssas hadaf aldiglari
sahalar istehsal, sahiyys va tikinti sirkstlaridir.

Qrupa aid CVE-lar:

CVE-2024-1708, CVE-2022-40684, CVE-2022-36537, CVE-2023-23583, CVE-2023-47246, CVE-2021-40539, CVE-2023-22518,
CVE-2021-34523, CVE-2020-0787, CVE-2021-31207, CVE-2021-34473, CVE-2023-34051, CVE-2023-3284, CVE-2021-20028,
CVE-2023-46850, CVE-2023-23369, CVE-2023-20592, CVE-2021-36942, CVE-2021-22986, CVE-2023-20269, CVE-2023-46747,
CVE-2023-46849, CVE-2023-27350, CVE-2023-36033, CVE-2023-46604, CVE-2024-1709, CVE-2018-13379, CVE-2022-42821,
CVE-2023-34057, CVE-2023-36036, CVE-2023-23368, CVE-2023-34058, CVE-2023-34048,

Qrupun hicum metodologiyasi

Qrup ilk névbads hadsf sistemlarin zaif giris négtsalerini arasdiraraqg, onlari zererli programlarla yoluxdurmaga calisir.
Noévbaeti merhsleds tehlUkesizlik programlari deaktiv edilersek, konfidensial malumatlar alds olunur.

arasdirmagq va zararli programla
yoluxdurmagq.

ve sabakadaxili harekst etmak kodlari icra etmak.

. Sistemlerin zsif giris nogtaleri . Sebakeads aciq portlari askar etmak . Daxil oldugu sistemlarda zaraerli

TehlUkasizlik programlarini deaktiv Bla kegirilmis malumatlar bulud "WMI” vasitssi ile ehtiyat fayllar
. etmak ve konfidensial malumatlari . yaddasa 6tormek . silmak va sistemi sifrelomak.
toplamaq

Qrafik 15. Conti grupunun yoluxma zanciri

Bir sonraki marhale sebakadaki aciq portlari askar etmak ve sebakadaxili harekst etmakdir. Naticads als kecirilmis
malumatlar bulud yaddasa ké¢UrulUr ve daxil olunan sistemlards zarerli kodlarin icrasi bas verir. Son olaraq “WMI”
vasitasi ila ehtiyat fayllar silinir ve sistem sifralonir.
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"Cring” qrupu ilk defe "Adobe ColdFusion“da olan xstadan istifads edarek taninmisdir. ©sas hadasf aldiglari sahsler
maliyys sektoru ve naqliyyat sirkstleridir. Qrup asasen, uzagdan gosulma protokolu (RDP) ve ya virtual sexsi sebaks (VPN)
zaifliklerinden istifada edarek hUcumlarini hayata kecirmisdir.

Qrupa aid CVE-ler:
CVE-2010-2861, CVE-2009-3960, CVE-2019-5591

Qrup ilk névbadsa hadaf sistemlerin zaif giris ndgtaleri arasdiraraq, onlari zerarli programlarla yoluxdurmaga calisir.

Noévbeti merhsleds tehlUkesizlik programlari deaktiv edilerek, konfidensial malumatlar slde olunur.
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Qrafik 16. Cring grupunun yolxuma zanciri

Sebske daxilinds harskst U¢Un grup “"Cobalt Strike” programindan istifads edir. Bu program sistemin mudafiasini
zaifletmak va "BAT" fayllarini yaymaqg U¢Un istifads olunur. "BAT” fayllari, yOklama prosesi U¢cun “Windows CertUtil”
programindan istifade edersak, tahlUkays maruz qalmis sebekadaki digar sistemlards fidya programini yUklemak va icra
etmak UgUn istifads olunur. Fidys programi icra edildikdan sonra, sifreleama rejimina mane olan xidmatleri ve prosesleri
deaktiv edir. Bu ise 6z ndvbaesinda ehtiyat nUsxa fayllarinin silinmasing, fayllarin barpasinin ¢atinlesmasina sabab olur.



Azarbaycani hadef almis

DDoS qruplari

Mysterious Team Bangladesh
ANONYMOUS RUSSIA
Arabian Cyber Team

Pakistani Leet Hackers
Carbon
Anonymous (@Parranttarna)

Anonymous (@AnonC1B3R)
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Banglades respublikasi ile alagali oldugu ehtimal olunan grupun asas hucum hadafleri basda dévlst organlari olmagla,
maliyya xidmatleri, tahsil va sehiyya qurumlaridir. “Mysterious Team Bangladesh” grupu an cox "DDoS” ve uygunsuz
kontent yerlasdirma hiucumlari ile masguldur. 2022-ci ilin iyun ayindan 2023-cU ilin iyuluna gadar grup, mUxtelif dlkslera
770 "DDoS"” hucumu va 78 veb-sayta "defecement” hUcumu etmisdir.

Qrupun Twitter platformasindaki paylasimlarinda , Azerbaycana garsi kiber hUcumlar hayata kecirdikleri barads
malumatlar paylasiimisdir.

Mysterious Team Bangladesh

This site can't be reached

Sakil 7. Mysterious Team Bangladesh grupunun Twitter paylasimi

Qrupun Rusiya federasiyasi ile alagali oldugu texmin edilir. 8sas hUcum istigamstleri basda dévilet organlari olmagla,
mobil operatorlar ve nagliyyat sirkatleridir. "Anonymous Russia” grupu an ¢ox "“DDoS” hucumlari ile masguldur. “Telegram”
platformasindaki paylasimlarina asasan, Azerbaycani hadafleyan qruplardandir.

Sakil 8. ANONYMOUS RUSSIA grupunun Telegram paylasimi



Saudiyys Srabistani alagali oldugu ehtimal olunan grupun asas hucum hadafleri basda dévlet organlari olmagla , mobil

operatorlar, nagliyyat ve neft sirkstleridir. “Arabian Cyber Team” qrupu an ¢ox "DDoS” hucumlari ile masguldur. “Twitter”

platformasindaki paylasimlarina asasan, Azerbaycani hadefloyan qruplardandir.

er Team repa

Arabian Cyber Team

Sakil 9. Arabian Cyber Team grupunun Twitter paylasimi

Pakistan respublikasi ile oldugu texmin edilen qrupun asas hadaf aldiglari sahsler neft, nagliyyat sirkatleri, déviat
organlaridir. “Pakistani Leet Hackers” grupu an ¢cox DDoS hUcumlari ile masguldur. “Twitter” platformasindaki
paylasimlarina asasan, Azerbaycani hadafleyan qruplardandir.

%% socar.az/socar/en/ho

Sakil 10. Pakistani Leet Hackers grupunun Twitter paylasimi
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Rusiya federasiyasi ile baglantili oldugu
ehtimal edilen grupun asas hUcum hadaefleri
doévlst organlari ve banklardir. *Carbon”
grupu daha ¢cox DDoS hucumlari ila
masguldur. “Telegram” platformasindaki
paylasimlarina asasan, Azerbaycani
hadafloyan qruplardandir.

Qrupun hansi dlkaya maxsus oldugu bilinmir.
Osas hadaf aldiglari sahslare bank,
telekommunikasiya, xebar portallari, dévlet
organlari va s. daxildir. "Anonymous” qrupu an
cox DDoS hucumilart ile masguldur. “Twitter”
platformasindaki paylasimlarina asasan,
Azarbaycani hadeafleyan qruplardandir.

Qrupun hansi 6lkaya maxsus oldugu bilinmir.
Osas hadaf aldiglari sahslers bank,
telekommunikasiya, xebaer portallari, dévlet
organlari ve s. daxildir. “Anonymous” grupu an
cox DDoS hucumilart ile masguldur. "Twitter”
platformasindaki paylasimlarina asasan,
Azarbaycani hadafleyan qruplardandir.

varbon | Feaepe

— [w¥] Cxope SyaeT Muore wuTepocuoro. ..

Sakil 11. Carbon grupunun Telegram paylasimi

hitps:fmod.gow.az is DOWH

Sakil 11. Anonymous (@Parranttarna) grupunun Twitter paylasimi

. Anonymous

Sakil 12. Anonymous (@AnonCI1B3R) grupunun Twitter paylasimi



